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Resumo: Este artigo explora a intima relacdo entre a inteligéncia artificial (IA) e a
formacdo de falsas memdrias, um fenémeno onde individuos relatam eventos que ndo
ocorreram ou que foram significativamente alterados. O objetivo principal é analisar
como a Inteligéncia Artificial, por meio de tecnologias como deepfakes, midias editadas
e interagdes com chatbots, ampliam a vulnerabilidade da memadria humana a formacao
de recordacdes falsas, com foco em suas implicacdes para contextos forenses e de
seguranca publica. A fundamentacdo tedrico-metodoldgica baseia-se em uma revisao
sistematica da literatura cientifica que investiga a maleabilidade da memdria e a inducao
de falsas memdrias por IA. Os resultados indicam uma prevaléncia crescente de falsas
membdrias induzidas pela IA, com a tecnologia explorando mecanismos psicoldgicos e
neurocientificos subjacentes a maleabilidade da memdria. As implicagdes éticas e
sociais sao profundas, abrangendo riscos para testemunhos, processos legais e a prépria
percep¢cdo da realidade. Conclui-se pela necessidade urgente de desenvolver
salvaguardas robustas, diretrizes éticas e estratégias de alfabetizacdao digital para
mitigar esses riscos e proteger a integridade cognitiva na era da crescente interacdao com
sistemas de IA.

Palavras-chave: Falsas Memorias. Inteligéncia Artificial. Neurociéncia. Seguranca
Publica.

Abstract: This article explores the intersection between artificial intelligence (Al) and
the formation of false memories, a phenomenon in which individuals report events that
did not occur or were significantly altered. The main objective is to analyze how Artificial
Intelligence, through technologies such as deepfakes, edited media, and chatbot
interactions, amplifies the vulnerability of human memory to the formation of false
memories, focusing on its implications for forensic and public security contexts. The
theoretical and methodological foundation is based on a systematic review of the
scientific literature that investigates memory malleability and the induction of false
memories by Al. The findings indicate a growing prevalence of Al-induced false
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memories, with the technology exploiting psychological and neuroscientific mechanisms
underlying memory malleability. The ethical and social implications are profound,
encompassing risks to testimonies, legal proceedings, and the very perception of reality.
It is concluded that there is an urgent need to develop robust safeguards, ethical
guidelines, and digital literacy strategies to mitigate these risks and protect cognitive
integrity in the era of increasing interaction with Al systems.

Keywords: False Memories. Artificial Intelligence. Neuroscience. Public Security.

1 INTRODUCAO

A memdria humana, longe de ser um registro estatico e infalivel do passado, é
um processo dindmico e reconstrutivo, inerentemente suscetivel a distorces e a
formacdao de falsas memdrias. Essa maleabilidade, embora fundamental para a
adaptacdo e o aprendizado, também a torna vulnerdvel a influéncias externas que
podem alterar a percepcao individual e coletiva da realidade. Com o advento e a répida
evolucdo da Inteligéncia Artificial (IA), especialmente em dreas como a geracdao de
conteudo multimidia e o processamento de linguagem natural, surge uma nova e
complexa dimensao para o estudo das falsas memdrias.

A |A, em suas diversas manifestacOes, desde algoritmos de edicdo de imagem e
video que criam deepfakes até modelos de linguagem avangados que interagem de
forma conversacional, tem demonstrado uma capacidade sem precedentes de gerar e
manipular informacdes de maneira convincente. Essa capacidade, embora promissora
para inumeras aplicacOes benéficas, também levanta preocupacodes significativas sobre
seu potencial para influenciar, e até mesmo implantar, falsas memdrias em individuos
(PATARANUTAPORN et al., 2025 e LIV; GREENBAUM, 2020). A facilidade com que a IA
pode produzir narrativas e evidéncias visuais ou textuais que parecem auténticas, mas
gue sdo inteiramente fabricadas, representa um desafio substancial para a integridade
da memoéoria e para a distingdo entre o real e o artificial.

Este artigo busca preencher a lacuna existente na literatura ao analisar como a
Inteligéncia Artificial influencia a confiabilidade de memdrias em contextos criticos,
como testemunhos oculares e processos forenses. Além de explorar os mecanismos

psicologicos e neurobiolégicos envolvidos e as tecnologias de IA que contribuem para
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esse fendmeno, discute-se também o impacto direto para a ordem publica, a seguranca
e a governanca da informacdo. Serdo revisados estudos empiricos recentes que
investigam a suscetibilidade da memaria humana a manipulagdes induzidas por IA, bem
como as estratégias emergentes para mitigar os riscos associados e promover uma
maior compreensao digital na era da IA. Ao compreender a complexidade dessa
interacdo, busca-se fomentar um didlogo multidisciplinar e o desenvolvimento de
abordagens que protejam a integridade da memodria humana em um cendrio

tecnoldégico em constante transformagao.

2 METODOLOGIA

Este trabalho foi desenvolvido por meio de uma revisao bibliografica sistematica,
com o objetivo de sintetizar o conhecimento existente sobre a interse¢do entre
Inteligéncia Artificial e a formagao de falsas memdrias. A pesquisa foi conduzida em
bases indexadas como PubMed, Scopus, Web of Science e Google Scholar, utilizando os
descritores “false memories” AND “artificial intelligence”, bem como as buscas
individuais por “false memories” e “artificial intelligence” para garantir a abrangéncia,
sem restricdo temporal na selecdo. Foram incluidos estudos empiricos e revisdes
sistematicas que abordassem a relacdo entre IA e falsas memdrias. Excluiram-se
editoriais e textos opinativos. Apds triagem, foram analisados criticamente 12 artigos,
priorizando aqueles com aplicacdo direta em seguranca publica e contextos forenses.
Os documentos incluiram estudos sobre falsas memdrias a partir de diferentes
perspectivas: desde pesquisas que evidenciam o impacto de deepfakes e midias editadas
por IA, até aquelas que exploram a influéncia de chatbots e Grandes Modelos de
Linguagem (LLMs). Também foram incluidos estudos sobre os fundamentos
neurobioldgicos das falsas memadrias, bem como os que mostravam as implica¢des
éticas, juridicas e sociais associadas a esse fenébmeno.

A leitura e interpretacdo dos conteudos foram realizadas de forma critica,
buscando identificar os principais argumentos, evidéncias e lacunas na literatura

existente. A sintese das informacdes permitiu a construcdo de uma narrativa
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aprofundada sobre os desafios que a IA apresenta para a memadria humana. O processo
metodoldgico buscou produzir um artigo cientifico de alta qualidade, que abordasse de

forma abrangente a complexa relagdo entre IA e falsas memoarias.

3 RESULTADOS E DISCUSSOES
3.1 Bases Neurobioldgicas das Falsas Memdrias

A formacdo de falsas memodrias, sejam elas induzidas por IA ou por outros
fatores, envolve interagdes complexas entre diversas regides cerebrais. A neurociéncia
tem avancado na identificacdo dos mecanismos neurais subjacentes a distor¢cdo da
memodria, revelando que as falsas memadrias ndo sao meros lapsos, mas sim o resultado
de processos cerebrais especificos (SCHACTER; ADDIS, 2007).

Do ponto de vista bioldgico, a formacdo de falsas memdrias estd relacionada a
mecanismos centrais de consolidacdo e reconsolidacdo da memodria, mediados
principalmente pelo hipocampo (responsavel pela codificacdo e integracdo de novas
experiéncias) e pelo cértex pré-frontal (associado a processos de julgamento, inferéncia
e tomada de decisdo). Além disso, a amigdala pode amplificar a carga emocional de
determinadas recordacgdes, tornando-as mais vividas, mas nem sempre mais fidedignas.
A plasticidade sindptica - em especial processos como a potencia¢do de longa duracao
(LTP) e a depressdo de longa duracdo (LTD) - permite que novas associacdes sejam
criadas ou substituidas nas redes neurais. Assim, quando uma meméoria é evocada, ela
se torna temporariamente instdvel, podendo incorporar elementos externos antes de
ser novamente estabilizada. Esse rearranjo neural, crucial para a flexibilidade cognitiva,
também ¢é a base bioldgica da suscetibilidade a distor¢Ges e falsificacbes da nossa
membdria.

Em um estudo inovador, pesquisadores da Ardbia Saudita (MAHALAKSHMI,
2025) utilizaram a IA para analisar a atividade elétrica do cérebro, medida por
eletroencefalografia (EEG), e investigar como as emocgdes afetam a formacdo de falsas
membdrias. O objetivo foi entender ndao sé quando, mas também onde no cérebro essa

influéncia ocorre. Para isso, eles usaram um método conhecido como Paradigma Deese-
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Roediger-McDermott (DRM), que é uma forma padrao de induzir falsas memadrias em
laboratério. A pesquisa revelou que aéreas cerebrais processam informacdes de
maneira diferente dependendo do estado emocional da pessoa.

Com a ajuda da IA, que aprimorou a analise de como as diferentes areas
encefalicas se comunicam, foi possivel observar que, em individuos com emocgdes
positivas, havia uma atividade cerebral mais intensa e continua na regidao frontal do
cérebro, o cortex pré-frontal. Essa area é crucial para fungbes como raciocinio,
planejamento e tomada de decisdes. Essa atividade cerebral aprimorada, impulsionada
por emogdes positivas, foi surpreendentemente associada a um aumento na formacgao
de falsas memoédrias. Isso sugere que, quando estamos felizes ou otimistas, nosso Sistema
Nervoso Central pode estar mais propenso a criar recordagdes que nao correspondem
a realidade, talvez por estar mais aberto a integrar novas informagdes ou por uma
menor vigilancia critica.

Em contrapartida, emog¢des negativas foram associadas a uma espécie de
"supressdo cognitiva", ou seja, uma reducdo na atividade cerebral que, por sua vez,
levou a uma menor incidéncia de falsas recordacdes. Isso pode indicar que, em estados
emocionais negativos, o cérebro se torna mais cauteloso ou menos propenso a aceitar
e integrar informac¢des que poderiam levar a memdrias distorcidas. Ja em um estado
emocional neutro, o cérebro demonstrou um foco maior na integracao de informacées
de diferentes fontes, sem a influéncia de um viés emocional forte.

Esses achados reforcam que a IA ndo apenas pode induzir falsas memérias, mas
também serve como ferramenta de investigacdo cientifica sobre os mecanismos
cerebrais que as sustentam. Contudo, a maioria dos estudos ainda se baseia em
paradigmas laboratoriais com amostras limitadas, o que exige cautela ao extrapolar para
cenarios reais de investigacdo forense. A IA, ao analisar padrdes de atividade cerebral,
nos permite aprofundar o entendimento de como as emocdes alteram a neurodinamica
da formacdo e recuperacdo de memdrias, e, consequentemente, como as falsas
memdrias sdao neurologicamente construidas. Isso oferece insights cruciais para a

neurociéncia cognitiva, aprimorando nossa capacidade de identificar e intervir nos
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processos cerebrais subjacentes a maleabilidade da memaria, com implica¢des diretas

para a ciéncia forense.

3.2 A Maleabilidade da Memoria Humana e seus Mecanismos

A memodria constitui um dos pilares da identidade humana e da nossa capacidade
de interpretar e interagir com o mundo. Antes de ser um fenOmeno puramente
cognitivo, a memdria é um processo biolégico que ocorre a nivel celular. A formagao e
a recuperacao de memodrias, sejam elas verdadeiras ou falsas, estdo intrinsecamente
ligadas a alteragGes nas sinapses, as conexdes entre os neurdnios. A neurociéncia tem
demonstrado que a memodria ndo é uma gravacado perfeita de eventos passados, mas
sim um processo reconstrutivo, dinamico e, por vezes, falivel. Essa natureza
reconstrutiva, que tem suas raizes na plasticidade sinaptica, significa que a cada vez que
uma memdaria é acessada, suas representacdes neurais sdo parcialmente reativadas,
podendo ser modificadas, sofrendo influéncias de novas informagdes, crencas ou
expectativas. Essa maleabilidade inerente, embora essencial para o aprendizado e
adaptacdo, é a base para a formacgao de falsas memdrias, que nada mais sdao do que
recordacoes subjetivamente convincentes de eventos que, de fato, ndo aconteceram ou
gue aconteceram de maneira diferente daquela que é lembrada. A distingao entre uma
memoéria verdadeira e uma falsa pode ser complexa, pois ambas podem ser
acompanhadas de um forte senso de conviccao e detalhes sensoriais vividos.

Alguns experimentos realizados por pesquisadores, como a pioneira Elisabeth
Loftus que iniciou seus trabalhos na década de 70, revolucionaram nossa compreensao
da maleabilidade da memdria, demonstrando como a sugestdo e a desinformacao
podem levar a formacdao de memdrias inteiramente novas (SCHACTER; ADDIS, 2007 e
SHAHID et al., 2025).

A formacao de falsas memoarias ndo se configura como um fenémeno aleatadrio,
mas sim como o produto de processos neurocognitivos especificos que sdo passiveis de
investigacdo sistemdatica em ambiente experimental. Para explorar e elucidar esses

mecanismos, diversos paradigmas experimentais foram desenvolvidos:
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e Paradigma DRM (Deese-Roediger-McDermott): Esse paradigma envolve a
apresentacdo de listas de palavras semanticamente relacionadas (e.g., cama,
sono, travesseiro) que convergem para uma palavra-alvo ndao apresentada
(e.g., dormir). Os participantes frequentemente recordam falsamente a
palavra-alvo com alta confianga (ROEDIGER; MCDERMOTT, 1995), devido a
ativacao do significado do grupo de palavras, ou seja, ativacdo semantica.

e Desinformagdo: A exposicao a informagbes enganosas apds um evento pode
alterar a memoria original do evento. Isso pode ocorrer através de perguntas
sugestivas ou narrativas que introduzem detalhes incorretos. A pesquisa de
Loftus tem consistentemente demonstrado o poder da desinformacdo na
distor¢cdo da memdria (LOFTUS; PALMER, 1974).

e Inflagdo da Imaginagdo: A repeticdo da imaginacdo de um evento que nao
ocorreu pode aumentar a crenga de que o evento realmente ocorreu. Quanto
mais vivamente um individuo imagina um evento, mais real ele pode parecer,
levando a formacdo de falsas memarias (GARRY, 1996).

o Falso Feedback: o método consiste em fornecer aos sujeitos uma histdria
ficcional (como o exemplo de ter se perdido em um shopping), inserida em
um folheto que também contém eventos verdadeiros e que é corroborado
por um parente proximo. Essa corroboracdo familiar confere credibilidade a
historia falsa, atuando como a sugestdo (o falso feedback implicito) que leva
o individuo a incorporar o detalhe, de modo que a reconstrucdo da meméria
integra a desinformacdo com elaboracgdes, resultando na recordacdo falsa,
total ou parcial, do evento com niveis de confianca notavelmente altos.
(LOFTUS; PICKRELL, 1995).

Da mesma forma, a vulnerabilidade a formacao de falsas memérias nao decorre
de um unico fator, mas do entrelacamento de condi¢cdes pessoais e circunstanciais.
Diversos elementos tém sido identificados pela literatura como determinantes nesse

processo, abrangendo tanto caracteristicas individuais quanto aspectos contextuais:
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e Sugestionabilidade: Individuos mais sugestiondveis, como criangas pequenas ou
pessoas com certas deficiéncias intelectuais, sdo mais propensos a incorporar
informacdes falsas em suas memdrias (GRIEGO et al., 2019 e NASH; NADAREVIC;
GABBERT, 2016). A forma como as perguntas sdo feitas durante as entrevistas,
especialmente em contextos forenses, pode aumentar significativamente a
sugestionabilidade.

e EmogOes e Estresse: A relacdo entre memodria e estresse é complexa e
multifacetada. Embora emocdes intensas possam, paradoxalmente, fortalecer a
recordacdo de aspectos centrais de um evento, elas também podem
comprometer a precisao de detalhes periféricos, tornando-os mais suscetiveis a
distorcoes. O estresse e o trauma, em particular, exercem um impacto profundo
nos processos de codificacdo e recuperacdo da memoria. Em situagbes de
trauma extremo, pode ocorrer a amnésia dissociativa, um mecanismo de defesa
psicolégico onde o individuo bloqueia memdrias traumaticas, resultando em
lacunas significativas na recordacdo. Essa dissociacdao, conforme abordado por
Schacter em sua obra “Seven Sins of Memory” (SCHACTER, 2021), ilustra como a
memoéria pode falhar ndo apenas pela adicdo de informacgbes falsas, mas
também pela omissdo ou inacessibilidade de eventos reais. O estresse cronico e
agudo altera a neuroquimica cerebral, afetando regides como o hipocampo e a
amigdala, o que pode levar a uma maior propensao a formacdo de falsas
memodrias.

e Idade: Criancas e idosos tendem a ser mais suscetiveis a formacdo de memérias
falsas do que adultos jovens devido a falta de amadurecimento cognitivo e ao
declinio da funcdo executiva, respectivamente (GRIEGO et al., 2019).

e Diferengas Individuais: Fatores como tragos de personalidade, crengas pré-
existentes e familiaridade com o tema podem influenciar a facilidade com que
as falsas memodrias sdao formadas. Por exemplo, a crenga na possibilidade de
membdrias reprimidas pode tornar os individuos mais abertos a sugestdes

terapéuticas que podem levar a formacao de falsas memoarias (LOFTUS, 1997).
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3.3 Inteligéncia Artificial e a Indugao de Falsas Memorias

A rdpida difusdo da Inteligéncia Artificial (IA) trouxe consigo capacidade sem
precedentes na geracdo e manipulacdo de conteldo digital. Essas inovacdes, embora
oferecam vastas oportunidades em diversas dreas, também introduzem novos vetores
para a formacdo e disseminacdo de falsas memorias. A capacidade da IA de criar
narrativas e evidéncias visuais ou textuais que pare¢cam auténticas, mas que sdo
fabricadas, representa um desafio significativo para a integridade da memaria humana

e a distincdo entre o real e o artificial.

3.3.1 Deepfakes e Midias Editadas por IA

Os deepfakes - dudios, videos e imagens gerados por IA, muitas vezes com
propdsitos maliciosos - e as midias editadas por |IA - 3udios, videos e imagens
manipulados por IA com o objetivo de alterar sutilmente memdrias ou experiéncias
genuinas podem substituir de forma convincente o rosto ou a voz de uma pessoa,
criando representa¢des que simulam a realidade. Esse tipo de tecnologia exemplifica
como a IA pode ser usada para produzir realidades alternativas e, o impacto de seu uso
na meméoria e na percepc¢ao da realidade, tem sido objeto de crescente preocupacao e
pesquisa.

As midias visuais editadas por IA, que modificam sutilmente o conteldo
existente em vez de crid-lo do zero como os deepfakes, tém levantado crescentes
preocupacdes sobre seu impacto na memdria e na percepg¢do da realidade. Em uma
pesquisa recente (PATARAPORN et al., 2025), os pesquisadores demonstraram que a
exposicdo a esse tipo de contelddo pode levar os individuos a “recordar” eventos ou
detalhes que nunca ocorreram, mas que foram artificialmente inseridos ou alterados
nas imagens e videos criados a partir dessas imagens.

Nesse estudo especifico (PATARAPORN et al., 2025), os pesquisadores utilizaram
técnicas de IA para manipular visualmente um conjunto diversificado de imagens
(imagens de noticias, imagens de documentarios e imagens pessoais), adicionando,

removendo ou alterando objetos, pessoas e elementos ambientais. Os resultados
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indicaram que uma parcela significativa dos individuos formou falsas memdrias com alto
nivel de confianga, acreditando ter visto os detalhes manipulados. Esse efeito levanta
preocupacdes sérias para a confiabilidade de testemunhos oculares e reforga a
necessidade de protocolos forenses capazes de identificar evidéncias digitais
manipuladas por IA. O experimento revelou que as edigdes por IA podem criar um
cenario visual tdo convincente que a mente humana integra as informacdes falsas como
se fossem parte da experiéncia original, levando os participantes a apresentarem alta
confianca nessas recordacGes imprecisas. Notavelmente, os videos gerados por IA a
partir de imagens editadas também por IA tiveram o efeito mais pronunciado,
aumentando significativamente tanto o nimero de falsas memarias quanto a confianca
nelas. Esta pesquisa sublinha a dificuldade dos participantes em discernir entre o que
era real e o que havia sido fabricado pela IA, destacando a eficacia dessas manipulagdes
visuais na alteracdo da memoria. Esses achados sdo particularmente relevantes para a
compreensao dos riscos em areas como o testemunho ocular em processos judiciais e a
disseminacdo de desinformacdo em larga escala, onde a manipulagdo visual pode ter

consequéncias sérias para a justica e para a compreensao coletiva da realidade.

3.3.2 Chatbots e Grandes Modelos de Linguagem (LLM)

As interacbes com chatbots, especialmente aqueles alimentados por LLM,
representam uma nova fronteira para a manipulacdao da memadria humana. A natureza
conversacional e a capacidade desses sistemas de gerar respostas coerentes e
contextualmente relevantes os tornam ferramentas poderosas para influenciar a
formacao de memodrias. Esse fendmeno suscita preocupag¢do, uma vez que os LLM
apresentam uma propensao intrinseca a geragao de informagdes imprecisas ou
fabricadas - fendmeno conhecido por alucinacdo - que pode ocorrer de forma
intencional ou ndo, configurando um risco adicional para a confiabilidade das memérias
formadas a partir dessas interacdes (CHAN et al., 2024).

Um estudo recente (CHAN et al., 2024) investigou a interacdo conversacional

com chatbots e a inducao de falsas memorias. O estudo, que envolveu 200 participantes,
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os distribuiu em quatro grupos experimentais apds a visualizagdo de um video de
assalto, com o objetivo de comparar diferentes métodos de inducdo de falsas memérias:

® Grupo controle: Apds assistir ao video, esse grupo ndo interagiu com nenhum
método de inducdo de falsas memédrias, servindo como linha de base para a
comparagao.

® Grupo questiondrio: Os participantes responderam a um questiondrio padrdo que
incluia perguntas sugestivas destinadas a induzir falsas memdrias.

e Grupo chatbot pré-escrito: Os participantes interagiam com um chatbot pré-escrito
(um programa de computador que responde com mensagens ja definidas, sem criar
textos novos) que apresentava as mesmas perguntas sugestivas do questionario,
mas em formato de dialogo.

e Grupo chatbot generativo: Os participantes interagiam com um chatbot mais
avancado (um programa de computador que cria respostas originais e complexas,
usando um modelo de linguagem avancado operado por um LLM). Esse chatbot nao
apenas fazia perguntas sugestivas, mas também fornecia feedback e reforco as
respostas dos participantes, potencializando a inducdao de formacao de falsas
memorias.

Os resultados do estudo de Chan e colaboradores (2024) revelaram que a
condicdo do chatbot generativo provocou um aumento significativo na formacdo de
memoarias falsas imediatas, induzindo a um aumento de mais de trés vezes em
comparacdao com o grupo controle e 1,7 vezes mais do que o método baseado em
guestionario. Adicionalmente, 36,4% das respostas dos usuarios ao chatbot generativo
foram induzidas a erro. A confianga nessas memdrias falsas geradas pelo chatbot
generativo foi aproximadamente o dobro da observada na condicdo controle.
Notavelmente essas memédrias falsas persistiram inalteradas apds uma semana, e a
confianca nelas permaneceu significativamente mais alta do que nas condicOes de
controle e do chatbot pré-escrito. Observou-se que usuarios com menor familiaridade
com chatbots, mas com maior familiaridade com a tecnologia de IA em geral, e um

interesse  mais elevado em investigacdes criminais, demonstraram maior
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susceptibilidade a formagdao de falsas memodrias. Esses resultados evidenciam que
chatbots generativos podem triplicar a incidéncia de falsas memadrias em simulagdes de
testemunho, com recordagdes persistentes ao longo do tempo. Tal achado demanda
diretrizes claras para o uso, ou até mesmo proibicdo, de IA conversacional em

procedimentos investigativos e judiciais.

3.4 Estratégias de Mitigacao de Falsas Memorias Induzidas por IA

Diante do crescente potencial da Inteligéncia Artificial em induzir e amplificar
falsas memdrias, torna-se imperativo o desenvolvimento e a implementag¢do de
estratégias robustas de mitigacdo e de promocdo da alfabetizacdo digital. A protecdo da
integridade da memadria humana na era da IA exige uma abordagem multifacetada, que
combine conscientizacao, ferramentas tecnoldgicas e educacao.

A conscientizacdo sobre a maleabilidade da memdria e o potencial da IA para
manipula-la é fundamental. Educar o publico sobre como as memarias sdao formadas e
como podem ser facilmente distorcidas, principalmente por tecnologias como
deepfakes e chatbots, é o primeiro passo para capacitar os individuos a discernir entre
informagdes verdadeiras e falsas. Isso inclui o desenvolvimento de habilidades de
pensamento critico e a promoc¢ao da verificacdao de fontes, incentivando as pessoas a
guestionar a origem e a autenticidade das informac¢des que consomem.

O desenvolvimento de ferramentas de deteccdo de deepfakes e de conteldo
gerado por |A é outra frente crucial. Embora a tecnologia para a criacdo de conteldo
falso esteja em constante evolugdo, a pesquisa em deteccdo também avanca.
Ferramentas que possam analisar e identificar sinais de manipulacdo em imagens,
videos e textos sdo essenciais para combater a disseminacdo de desinformacdo e
consequentemente a formacado de falsas memadrias. No entanto, é importante que essas
ferramentas sejam constantemente atualizadas, pois estamos vivendo uma corrida
armamentista tecnolégica que ndo da sinais de desaceleracao.

A promocdo da alfabetizacdo digital é vital. Isso envolve ensinar as pessoas a
navegar no ambiente digital de forma critica, a reconhecer vieses, a avaliar a

credibilidade das fontes e a entender os mecanismos de disseminacao de informacdes
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online. Treinamentos em monitoramento de fonte, que ajudam os individuos a rastrear
a origem de suas memodrias e informacdes, e em metacognicdo, que aumenta a
consciéncia sobre a falibilidade da préopria memoria, tém se mostrado promissores na
reducdo da suscetibilidade a falsas memarias (SHAHID et al., 2025).

Além das estratégias educacionais e tecnoldgicas, certos hdbitos e praticas
individuais podem fortalecer a resiliéncia da memdria. A otimizacdo do sono, por
exemplo, é crucial para a consolidacdo da memdria, tornando-a menos suscetivel a
distorgOes. Exercicios que estimulam o pensamento critico e o acesso regular a diversas
fontes de informacdao também contribuem para uma mente mais resiliente a
manipulagao.

Do ponto de vista técnico, novos mecanismos de protecdo estdo sendo
explorados para mitigar a manipulagdo das memdorias pela IA. Um desses mecanismos é
a privacidade diferencial, que funciona adicionando pequenas quantidades de “ruido”
aleatdrio aos dados com os quais a |A interage. Esses dados podem ser, por exemplo,
informagdes de usuarios armazenadas em um banco de dados ou as perguntas e
respostas de uma conversa em tempo real com um chatbot. A aplicacao de “ruido”
ocorre no momento em que a |A consulta esses dados. Ao invés de receber a informacao
exata, o sistema de privacidade diferencial introduz pequenas alteracdes ou distor¢des
intencionais e estatisticamente controladas. Por exemplo, se o dado for aidade de uma
pessoa, o sistema pode adicionar ou subtrair um valor aleatério. Se for uma localizacao,
pode-se introduzir um leve desvio geografico. Esse “ruido" é calculado para ser
suficiente para proteger a identidade e os detalhes especificos de um individuo,
tornando-o mais dificil para a IA extrair detalhes sensiveis que poderiam ser usados para
manipular memérias, sem, no entanto, comprometer a utilidade geral do conjunto de
dados para andlises estatisticas (SHERQULOV, 2024).

O impacto da IA na formacdo de falsas memarias possui implicacdes diretas para
a seguranca publica. O uso de deepfakes e chatbots em contextos criminais pode
comprometer investigacdes, induzir erros judiciais e fragilizar a confianca em

testemunhos. Além disso, profissionais de seguranca expostos a informacOes
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manipuladas digitalmente tornam-se mais vulnerdveis a vieses de recordac¢do, o que

pode prejudicar a tomada de decisao em situagdes criticas.

4 CONSIDERAGOES FINAIS

A presente andlise demonstrou que a Inteligéncia Artificial, em suas diversas
manifestagdes, emergiu como uma ferramenta poderosa e, por vezes, preocupante na
inducdo e amplificacdo de falsas memdrias. Longe de ser um mero registro passivo, a
memoaria humana é um processo construtivo e maledvel, inerentemente suscetivel a
distor¢cOes. A A, através de tecnologias como deepfakes e interagbes com Grandes
Modelos de Linguagem em chatbots, cria narrativas e evidéncias visuais ou textuais que,
embora fabricadas, sdo percebidas como auténticas, com uma capacidade muito grande
de moldar as recordag¢des humanas.

Os estudos revisados neste artigo revelam a eficacia da IA na implantacdo de
falsas memdrias, com implica¢des profundas em contextos legais, sociais e pessoais. A
vulnerabilidade da memdria humana a manipulacdo por IA é particularmente acentuada
em grupos como idosos, que demonstram menor acuracia na distincdo de conteudo
gerado por IA. Essa realidade impde desafios significativos a confiabilidade dos
testemunhos oculares e exacerba os riscos associados a formacgao de crencas distorcidas
e a disseminacdo de desinformacdo em larga escala, levantando questdes éticas
complexas sobre a responsabilidade e a integridade da informacao na era digital.

A protecdo da integridade da memdria humana n3o é apenas uma questado
individual, mas um imperativo social para assegurar a distin¢cdo entre o real e o artificial,
garantindo a preservacao de uma sociedade informada e justa. Sendo assim, a memaria
humana deve ser encarada como prioridade em politicas de seguranca publica e
governanca digital e algumas medidas poderiam ser implementadas como, por exemplo:
criacdo de protocolos forenses especificos para detectar manipulacGes feitas por IA;
capacitacdo de profissionais de seguranca e justica em alfabetizacdo digital e o

desenvolvimento de mecanismos regulatérios e éticos quanto ao uso indevido de
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tecnologias generativas. Tais medidas sao essenciais para assegurar a distingao entre
real e artificial e preservar a confianca nos sistemas legais e sociais.

E fundamental que a pesquisa continua e o didlogo multidisciplinar entre
cientistas, tecndlogos, juristas e formuladores de politicas publicas prossigam. Somente
através de um esforgo colaborativo sera possivel navegar pelos desafios impostos pela
IA e garantir que essa tecnologia fantastica seja utilizada de forma responsavel,
maximizando seus beneficios e mitigando seus riscos para a memoaria de toda a nossa

sociedade.
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