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Resumo: Encontrar as decisdes mais eficientes e produtivas enquanto se processam os acidentes é
muito dificil. Prevenir é sempre melhor que remediar, diz o ditado. O artigo apresenta um resumo da
pesquisa de mestrado que observou a questdo da vulnerabilidade da informacdo em suporte digital,
bem como no ambiente fisico. Este estudo apresenta os planos de contingéncia em cenarios de
desastre como uma opc¢ao consistente para orientar gestores e corpo técnico em situagdes de caos
instalado. Foi proposto o desenvolvimento de um modelo tedrico-metodoldgico que se antevenha a
instalacdo do risco. Como resultado reuniu-se um levantamento de dados para andlise e observacao
de potenciais fatores e agentes que tipificam ameagas causadoras de danos digitais. Foram
Identificadas as razdes que levam aos danos estoques digitais. Assim como o desenvolvimento do
modelo de Contingenciamento para prevencgdo de prejuizos ao patrimonio depositado em Centros
Memoriais.
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Abstract: Finding the most efficient and productive decisions while processing accidents is very
difficult, but is better to be safe than sorry. The article presents a summary of the research carried out
for my master's degree over the past few years. | examined the vulnerability of information in digital
media as well as in the physical environment. This study presents contingency plans as a consistent
option to guide managers and staff in disaster situations. The development of a theoretical-
methodological model that anticipates harmful events has been proposed. As a result, data were
collected for analysis and observation of potential factors and agents that classify threats that cause
information damage in digital repositories and Instituicional memory centers.
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1 INTRODUGAO

Desde a emergéncia do pensamento racional, a humanidade busca saidas inteligentes
para os problemas impostos na relagdao do ser humano com a natureza. Um dos bens mais
preciosos da humanidade é o conhecimento que, quando externalizado em interfaces
documentais passam a sofrer acao entrdpica. A busca pela preservacdo dos registros do
conhecimento, é portanto, um dos mais antigos e vigorosos desafios da humanidade.

Na mitologia grega Prometeu foi acusado de roubar o fogo dos deuses e por isso
castigado por Zeus a passar toda a eternidade amarrado a uma rocha enquanto uma 3guia
comia seu figado, o qual se regenerava no dia seguinte.! Ao nos apropriarmos ndo do mito,
mas da epistemologia de seu nome - que do grego significa aquele que se antecipa, que se
previne - é possivel refletir a partir deste ponto de vista sobre a contingéncia do risco em
Ciéncia da Informacdo, visto que em contrapartida a prevencdo hd a perspectiva dos seres
humanos ou na figura do seu irmao, Epimeteu, aquele que pensa depois, que nao reflete.

Desde forma a Ciéncia da Informacdao tem procurado encontrar maneiras fiaveis de
mitigar a acdo do risco sobre acervos e na atualidade, em especial, os digitais. Pelo fato do
risco serinerente a toda e qualquer atividade humana, ndo pode ser erradicado, mas pode ser
controlado. A pesquisa realizada buscou desenvolver, assim, um modelo tedrico-
metodolégico de protocolo para o contingenciamento de risco em Preservacdo Digital, do
ponto de vista da Curadoria Digital. A partir da andlise de aspectos que contribuem para a
instalacdo do risco descritos na literatura levantada, bem como através de investigacdo
empirica. Pois ao entender como acontecem os danos, identificar fatores e agentes
possibilitou o desenvolvimento de um modelo de Plano de Contingéncia, isto é, um
documento ou ferramenta que, descreve as politicas e procedimentos desenvolvidos para
prevenir, preparar, responder e recuperar repositérios digitais de um possivel desastre.

A metodologia para alcancar os objetivos propostos se caracteriza em pesquisa
qualitativa dividida em duas etapas. A primeira etapa se concentra na discussdo tedrica
caracterizada pela pesquisa exploratéria, bibliografica e pelo levantamento de dados. A
segunda etapa teve como objetivo o estudo de campo, realizado no Repositdrio Institucional

da Universidade Federal de Pernambuco - RI/UFPE e da Fundagdo Joaquim Nabuco - FUNDAJ.

" Hesiod. The Homeric Hymns and Homerica with an English Translation by Hugh G. Evelyn-White.
Theogony. Cambridge, MA.,Harvard University Press; London, William Heinemann Ltd. 1914
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A discussao tedrica, através da literatura, possibilitou constatar que a Preservacgao
Digital enquanto terminologia, por si s6, ndo oferece garantias de longevidade a informacao
em meio digital. No entanto se inserida no contexto da Curadoria Digital configura junto com
a Andlise de Risco e outros procedimentos um conjunto de praticas para mitigacdo do risco.

A coleta de dados, realizada por meio da ferramenta questiondrio, permitiu recriar um
cenario de risco, onde foi possivel a identificacdo das vulnerabilidades que corroboram para a
instalacao do risco. Aos dados obtidos foi aplicado o método comparativo e ao utilizar a
propriedade interdisciplinar inerente a Ciéncia da Informacdo, foi possivel entender o
processo e procedimentos para elaboracdo do Plano de Contingenciamento de outras areas,
permitindo adaptar o modelo da Defesa Civil Nacional as necessidades da Ciéncia da
Informacao.

Como resultado concluimos que a obsolescéncia tecnoldgica, a manutencao dos
lugares onde estdo instalados os acervos, bem como condi¢des naturais sdo fatores potenciais
de risco, assim como a negligéncia dos recursos humanos sdao agentes causadores. Isto posto,
o perigo pode ser mitigado e as ameacas contidas, a partir do planejamento prévio das acdes
que visam se antepor ao risco.

Por fim, do ponto de vista institucional, acreditamos, ainda, que a criacdo de uma
agéncia de avaliacdo e certificacdo de risco é uma importante etapa que deve ser observada
pela Curadoria Digital no Brasil, no tocante ao Instituto Brasileiro de Informag¢do em Ciéncia e
Tecnologia - Ibict por ser uma instituicio que abrange jurisdicionalmente todo o territdrio

nacional.

2 SISTEMAS MEMORIAIS E CURADORIA DIGITAL

Memodria é a evocacao do passado. Em Ciéncia da Informacdo é preciso vé-la do ponto
de vista empirico, como uma cdpsula que contém uma esséncia. Deste modo é possivel
compreender o objeto da Ciéncia da Informacdo como a informacdo registrada. Nossa
perspectiva entende que a memodria é uma zona da consciéncia humana, de natureza
protética, que guarda uma esséncia, forjada por meio da experiéncia coletiva e/ou individual,
através do tempo e no espaco. Sua existéncia se apresenta inteiramente social dependendo,

assim, de um grupo para que esta esséncia possa vir a ser acessada, recuperada e/ou
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transmitida para o individuo que a acessou ou para que este possa projetar para o outro ou
para o grupo.

Ao pensar na recuperagao da informagdo, encontramos uma série de condi¢des que
expoe a Informagao ao risco, deixando-a vulneravel na cadeia de complexidade. A rede é a
estrutura basilar deste sistema, pois nas relagdes entre suas emendas - ou nés do sistema - é
gue estd a grande questdo da vulnerabilidade dos Sistemas Memoriais.

Essa questdo, invisivel aos olhos desatentos, é sensivel aos resultados do processo
curatorial, sendo necessdria atenta observacdo das entrelinhas dos procedimentos. Um
sistema que ndo responde nem é respondido mais cedo ou mais tarde entrard em colapso.
Por este motivo, é importante desde cedo considerar a boa e fluente comunicagdo entre os
elos da rede, pois a "Interoperabilidade é a reciprocidade entre as partes" (ANDRADE, 2018,
p.36).

Isso nos remete a pensar que o conceito de Curadoria Digital, apesar da promocao e
difusdo advindas do Data Curation Centre - DCC da Inglaterra, ndo é a solugdo definitiva para
os problemas de longevidade dos ativos digitais. A Curadoria responde com confiabilidade e
presteza a dreas como o conhecimento cientifico, deixando ao largo, todavia, problemas
importantes da gestdo de dados. Muitos desses problemas estdo sendo resolvidos pela
informatica com procedimentos que principiaram com a mineracdo de dados, hoje
transformada em uma ciéncia de linguagem dos algoritmos, atuantes nos mega canais por
onde escoa o fluxo do conhecimento contemporaneo: a web em geral e as redes sociais, em
especial. Por ser uma abordagem analitica de visdao documentalista, a Curadoria ndo percebe
as demandas que os sistemas e a complexidade impunham.

Apds esta exposicdo deste pensamento sobre sistemas memoriais e sua relacdo com a
Curadoria Digital, concluimos que na atualidade, é perceptivel que a perspectiva da
Preservacdo Digital enquanto processo é falha (cf. ANDRADE, 2018, pp.77-80), mas se vista
como procedimento da Curadoria Digital trabalhando em conjunto com a Anadlise, a
Mensuracdo e Contingéncia de Risco temos um conjunto de ferramentas que possibilitam a

mitigacao dos perigos inerentes aos estoques digitais.

2.1 Qual a fung¢ao do plano de contingéncia em centros memoriais?

O futuro é imprevisivel, mas pode ser construido, palavras de Peter Drucker a William
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Cohen.? Para isso o planejamento estratégico €, entre outros, atributo bésico a gestdo. "O
planejamento estratégico nao consiste em tomar decisdes no futuro", uma vez que so é
possivel decidir agora, no presente. Desta forma é impreterivel a adogao de posicionamentos
no agora para criar o futuro almejado a empresa. Neste caso entenda-se empresa como uma
“acdo ardua e dificil que se comete com arrojo” (MOTTIN, 2004, p. 63).

Em outras palavras o que se busca é alcancar os objetivos e metas que foram definidas
no presente, seja quais forem as condi¢des do ambiente com as quais ira se deparar no futuro.
Cohen relembra que, “o ponto crucial é comecar com a definicdo dos objetivos - O que
exatamente se quer fazer?” (cf. COHEN, 2008, pp. 133-146). Apenas depois disso é que serd
possivel decidir sobre o que fazer no presente para realizar esses objetivos.

Quando Peter Drucker falou “se mensurar ndo é possivel, muito menos se poderd
gerenciar”, na metade do século passado, quis na verdade dizer que ndo existe um botdo de
ligar e desligar aquilo que ndo se pode ser medido ou facilmente definido. Mas que sé o
proprio individuo pode fazé-lo.3 Partindo deste pressuposto, foi possivel ao longo dos anos,
através da tecnologia, elaborar metodologias e dispositivos, ferramentas capazes de mensurar
a acao do tempo sobre a natureza. Apesar da tecnologia atual, ainda, ndo ter implementado
mecanismos para prever com exatiddo quando e onde um desastre ird acontecer, é possivel
de forma simples nos se antecipar ao risco.

A Analise de Risco, por sua vez, € uma ferramenta essencial do processo gerencial que
representa um extenso procedimento de diagnose, incubida de descrever minuciosamente o
risco. Ao combinar Andlise de Risco e Preservacao Digital é possivel o continuo controle do
risco, bem como a antecipacdo e diagndstico dos diversos perigos que incidem nos servicos
de informacdo. Este conjunto configura um método capaz de identificar os acidentes
significativos ocorridos durante o processo de guarda e acesso da memaria em meio digital
(cf. RIBEIRO, 2012, p. 15).

Neste estudo compreendemos os Planos de contingéncia, Planejamento da

contingéncia (Disaster planning) como processo pertinente ao controle do risco. Em nossa

2 Sobre a construgao do futuro aconselho a leitura do capitulo “Vocé ndo pode prever o futuro mas pode
cria-lo”. COHEN, W. A. Uma aula com Drucker: as ligdes do maior mestre de administragao. Tradugao:
Afonso Celso da Cunha Serra. Rio de Janeiro: Elsevier. 2008, p. 133-146.

3 It cannot be measured or easily defined. But it is not only a key function. It is one only you can perform.
Drucker referia-se a uma miopia da mensuracdo. MEASUREMENT MYOPIA. Disponivel em:
<https://goo.gl/35m5ge> Acesso em: 21 jun. 2018.
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perspectiva, consideramos como uma pratica imprescindivel em toda estratégia de a¢ao, em
qgualquer area de atividade humana.

O conceito é, ainda, incipiente no Brasil, podendo ser compreendido como a agao de
planejar diretrizes a serem seguidas para evitar, minimizar ou controlar a incidéncia dos
efeitos do risco aos danos de determinada realidade.

A seguir estdo enumerados definicdes que servirdo como base tedrica para nossa
abordagem no tocante ao plano de contingéncia. Para Frank & Yakel definem como um
“documento que, descreve as politicas e procedimentos desenvolvidos para prevenir,
preparar, responder e recuperar repositérios digitais de um possivel desastre. Podendo ser
ampliado para outras as areas da gestdo informacional” (FRANK; YAKEL, 2013, p. 2; Tradugao
nossa).

O modelo do ciclo de vida da Curadoria Digital - DCC faz menc¢do ao Preservation
Planning ou plano de preservacao que descreve um plano de preservacao ao longo do ciclo de
vida do material digital. A¢ao que inclui planos para gerenciamento e administracao de todas
as acdes do ciclo de vida da Curadoria Digital.*

O Manual de Emergéncias do Alto Comissariado para refugiados das Nag¢bdes Unidas®
define plano de contingéncia contingency planning como: "Um processo de planejamento
antecipado, em um estado de incerteza, em que os cenarios e os objetivos sdo acordados, as
acdes gerenciais e técnicas definidas e sistemas de resposta potenciais implementados para
prevenir ou responder melhor a uma situacdo de emergéncia ou critica" (UNHCR, 2003, p. 10).

Sayao e Sales, em 2012, alertaram para a necessidade de definir um plano de
preservacao cujo espectro engloba todo o ciclo de vida da curadoria do material digital,
incluindo gestdo, administrac3o, politicas, e tecnologias (cf. SAYAO; SALES, 2012, p. 185).

Cientes da existéncia do risco e da impossibilidade de erradica-lo tendo em maos
metodologias que mitigam sua acao, temos as ferramentas para nos antecipar aos efeitos da
incerteza. Com essas informacdes sistematizadas, foi possivel a partir do campo tedrico pensar
um modelo tedrico-metodoldgico de contingenciamento do risco para unidades de
informacao que gerenciam memoria, de forma a estabelecer um tipo de seguro contra perdas

da informacado digital, salvaguardando que estoques digitais continuem acessiveis em longo

4 DCC. Acdes completas para o Ciclo de vida da Curadoria Digital. Disponivel em:

<https://goo.gl/lhv2Eyx> Acesso em: 21 jun. 2018.
5 United Nations High Commissioner for Refugees - UNHCR.
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prazo.

A partir deste ponto discorremos como se deu o desenvolvimento do modelo a parrtir
de bases tedricas. Os planos de contingenciamento podem ser interpretados como politicas
de Preservacdo Digital, pois servem, enquanto instrumento documental, como orientacao
legal para a gestdo da preservagao e para o acesso permanente aos objetos digitais
produzidos, selecionados e armazenados por empresas ou instituicGes. Com base nesta
explanacgao observe o que dizem Silva Junior e Mota, “uma politica dessa natureza é elaborada
com base em resolugcbes, normas, atos administrativos, leis, modelos e padrdes. Pode ser
analisada sob o aspecto organizacional, legal e técnico” (SILVA JUNIOR; MOTA, 2012, p.51).

A Carta da UNESCO (2003)° apesar da iniciativa em apontar diretrizes para salvaguarda
do Patrimdnio cultural, pesquisas constataram que, ndo obstante aos esforcos legais’, ainda
nao é rotina, no Brasil, o estabelecimento de uma politica de preservacdo digital nem em
empresas nem em instituicdes, principalmente as privadas e de ensino superior - IES.2
Observamos que modelos de referéncia para orientacdo da concep¢do de um plano de
contingéncia consistente tardaram a surgir no pais. Ndo obstante, iniciativas como a da
Fundacdo de Amparo a Pesquisa do Estado de Sdo Paulo tém comecado a transformar
observar as necessidades de prevencdo dos dados de pesquisa. No entanto o Plano de Gestdo
de Dados exigido pela FAPESP®, ndo configura um documento preventivo, o modelo tem
caracteristicas organizacionais, pois visa gerir a informacdo de dados de pesquisa e ndo a
antecipagao de potenciais sinistros.

Os modelos comparativos selecionados para nosso estudo, como fonte de observacao
e critica referente ao campo da Ciéncia da Informacdo, foram o Plano de gerenciamento de
riscos (2011) da Biblioteca nacional - Trabalho inovador e com grande nivel de abrangéncia,

gue introduz o carater de sustentabilidade, ou seja, a utilizacdo de recursos proprios e

6 UNESCO/NLA. National Library of Australia. Guidelines for the preservation of digital heritage.
Australian: UNESCO: Information Society Division, 2003.

" Sobre a Lei Brasileira de Acesso a Informagao consultar: BRASIL. Lei no 12.527 de 18 de novembro
de 2011. Regula o acesso a informagodes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art.
37 e no § 2° do art. 216 da Constituicdo Federal; altera a Lei no 8.112, de 11 de dezembro de 1990;
revoga a Leino 11.111, de 5 de maio de 2005, e dispositivos da Lei no 8.159, de 8 de janeiro de 1991;
e da outras providéncias. Diario Oficial da Uniao, Brasilia, DF, 18 nov. 2011a.

8 Sobre o debate mais atual das politicas de preservagéo digital no Brasil, sugerimos a leitura da
publicagdo do Arquivo Nacional em conjunto com o Ministério da Justica e Seguranga Publica.
ARQUIVO NACIONAL. Politicas de Preservagao Digital. 2016, pp.37.

% Plano de Gestdo de Dados - FAPESP. Disponivel em: <http://www.fapesp.br/gestaodedados/>
Acesso em: 21 jun. 2018.
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permanentes que propiciam ag¢des de uso cuidadoso e preventivo do acervo - e o Manual
Gestdo de riscos de desastres para o Patriménio Mundial (2015), o segundo da série de
manuais relativos ao Patriménio Mundial, publicada pelo Centro do Patriménio Mundial da
UNESCO e organismos consultivos (ICCROM, ICOMOS e UICN).

Com base nesses instrumentos procuraremos utilizar a interdisciplinaridade prépria da
Ciéncia da Informacdo para descrever, por meio da analise comparativa, aspectos basilares
para orientacdo de desenvolvimento de um plano contingencial para Centros de Memdria, no
gue diz respeito os estoques digitais. O contraponto do estudo é o Livro base para formagdo
do Plano de Contingéncia publicado pelo Ministério da Integracdo Nacional, Secretaria
Nacional de Protecao e Defesa Civil e pelo Departamento de Prevengdo e Prepara¢do em 2017.
Um conjunto normativo que serve como unidade de referéncia para Unido, Estados e
Municipios. Nosso esforco, hoje, é o de pensar e desenhar um modelo de plano de
contingéncia para Centros Memoriais tendo em vista as observagdes realizadas a partir das
publica¢des citadas.

Desta forma facamos uma explicacdo do cendrio que desejamos explanar tomando
como exemplo o contingenciamento em outra drea para entender o conceito aplicado a
preservacao de ativos digitais. Na estacdo do inverno ou o periodo de chuvas fortes em
centros urbanos adensados, ocupados historicamente por populacdes de baixa renda,
habitantes em ambientes de elevado risco intrinseco, no que tange aos riscos de
habitabilidade. Em paises tropicais como o Brasil, entre junho e setembro, o risco de
desabamentos nos morros e consequentemente de perda de vidas é ampliado. A defesa civil
atua com eficacia nas regides de maior vulnerabilidade, onde a presenca do risco é forte o ano
inteiro, atenuando-se nessa estacdo, porque anteriormente houve uma andlise das areas de
risco de desmoronamento, provocado pela intensidade das chuvas.

Partindo do principio de Drucker, de que somente se pode gerenciar o que é
guantificavel e mensuravel, realizada andlise de topografia, das edifica¢cdes, do volume de
precipitacdo por regido, pela conformidade do solo - se o solo e de areia, de barro etc. -,
guando se articulam todos os fatores de risco e analisa se pode equacionar, transformando
estes dados em linguagem sistematizada, em uma rede de informacdes complexas inteligiveis.
Podendo, assim, chegar a um dado probabilistico, tanto quantitativamente quanto

gualitativamente de onde esta instalado o risco. Consequentemente, podendo desenvolver
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condi¢Oes para atuagao sobre este ou simplesmente delimitando-o, em outras palavras o risco
pode ser controlado ou amenizado.

Ao chegar a tais resultados, encerramos a etapa da anadlise de risco. Para o passo
seguinte foi tomado como base a perspectiva Defesa Civil Nacional para aplicacdo de solucdes
para a questao do contingenciamento de risco. Depois foi feita a comparagdo com o que dizem
0S Manuais em nossa area e assim partiremos para elaborag¢do do nosso modelo.

A Politica Nacional de Protecdo e Defesa Civil — PNPDEC, estabelecida pela Lei 12.608,
descreve que as a¢Oes de protecao e defesa civil sejam organizadas pelas acées de prevencao,
mitigacdo, preparacdo, resposta e recuperacdao. Assim, para cada uma delas ha
responsabilidades especificas, ao mesmo tempo em que se considera que fagam parte de uma

gestdo sistémica e continua. Segundo esta lei, o conjunto dessas acdes é um

processo continuo, integrado, permanente e interdependente, que envolve a
prevengdo,mitigacdo preparagdo, resposta e recuperacgdo, configurando uma gestdo
integrada em protegdo e defesa civil. Estabelecendo ainda uma abordagem sistémica
para a gestdo de risco, dentro das agbes de prevengdo, mitigacdo, preparacdo,
resposta e recuperagao. Como abordagem sistémica deve-se considerar que as agdes
possuem relagdo entre si, e jamais ocorrem de maneira isolada (MI; SEDEC, 2017, p.
17).

O livro descreve 6rgaos e competéncias que constituem a infraestrutura daquilo que
anteriormente consideramos uma mentalidade de risco. A etapa de conscientizacdo e
posteriormente de planejamento sdo fundamentais para boa execucdo do projeto de
contingenciamento de risco, mas existe o passo seguinte que é tirar o projeto do mundo das
ideias para sua aplicagdo pratica. A melhor maneira de materializar a ideia é tornar entidades
instituicdes.

Aplicando o método comparativo o plano de gerenciamento de risco da Biblioteca
Nacional foi desenvolvido para garantir a preservacdo e o uso sustentdvel do patrimonio
cultural da instituicdo. Segundo Spinelli e Pedersoli (2011) em face do crescimento continuo
do acervo bibliografico e documental e, também da demanda por acesso representam um
desafio significativo a funcao preliminar da Biblioteca, a preservacdo deste mesmo. Além das
condicOes ambientais (mudancas climaticas) e antropogénicos (poluicdo, vandalismo, furtos),
igualmente crescentes a que as cole¢des e outros bens patrimoniais da instituicdo estdo
expostos. Sua concepcado se baseia no gerenciamento de riscos, recentemente introduzido na

gestdo do patrimdnio, é ferramenta eficaz para a estruturacdo e implementacao desse plano.

A partir de uma avaliacdo abrangente e sistemdtica de todos os riscos para o
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patrimdnio, desde emergéncias até riscos crénicos, pode-se estabelecer prioridades
para acdo e alocagdo de recursos, orientando as tomadas de decisdes de preservagao
(SPINELLI; PEDERSOLI, 2011, p. 7).

O manual da UNESCO apresenta a preocupagao com o planejamento para a Gestdo de
Riscos de Desastres - GRD que atinja bens do patriménio cultural. Visando dar suporte a
gestores e autoridade da gestdao do Patrimbnio Mundial cultural e natural a reduzir o risco
oriundo de desastres naturais e daqueles provocados pelos seres humanos. Esclarecendo os
principios essenciais da Gestado de Riscos de Desastres (GRD) para o patriménio e estabelece
uma metodologia para identificar, avaliar e diminuir os riscos provenientes de desastres
(UNESCO, 2015, p. 10).

Quando comparamos estes documentos notamos conformidades em suas estruturas,
mas também especificidades e particularidades que podem ser melhor observadas na Ciéncia
da Informacdo, pois nenhum dos especificos toca no temas dos estoques digitais, apenas no
patrimbnio e acervo fisico. Uma peculiaridade, condicdo basica em conformidade com a lei de
acesso a Informacao, é que o material da Defesa Civil pontua estar disponivel em meio digital
para download pelo site da SEDEC/MI, bem como existem verses impressas para publicos
especificos de multiplicadores do érgao.

Segundo o manual da UNHCR, o plano de contingéncia enquanto processo deve
envolver grupos de pessoas ou organiza¢des trabalhando em conjunto para identificar
objetivos compartilhados e definir acdes respectivas. Como resultado do planejamento em si,
isso envolvera vdrias reunides ou sessdes. Além disso, os participantes no planejamento
contingencial terdo que passar por um processo ou uma série de etapas. Assim entende-se
gue é o processo de planejamento de contingéncia que é importante e ndo a producdo de um
documento. O documento preparado serve como um registro dos acordos alcancados e das
decisbes tomadas durante o processo de planejamento contingencial. “Os documentos
podem ser usados como base para contingéncia futura e planejamento operacional, bem
como uma ferramenta para comunicar os resultados do processo” (UNHCR, 2003, p.25;
Traducdo nossa).

Desta forma se pode perceber que ao somar praticas de Analise de Risco e Preservacao
Digital ao contexto de seguridade dos Planos de Contingéncia, estaremos contribuindo para o
conjunto de técnicas que compdem as boas praticas de longevidade aos estoques digitais, da

mesma forma estaremos disponibilizando para pesquisas futuras as ferramentas necessarias
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ao bom desempenho das atividades dos Curadores da Informacao Digital. Estes, por sua vez,
precisam, como na metdfora da clarividéncia, se antecipar a probabilidade do risco, ao criar
suas estratégias para gestdao da informag¢dao que, na interpretacdo do mito é o dom de

Prometeu.

2.2 Fundamentacgao tedrica

A fundamentacdo tedrico-metodoldgica desta pesquisa abrange o tema da
contingéncia de risco, todavia foi indispensavel abordar temas periféricos como meméria,
pensamento sistémico e complexidade, bem como curadoria digital, seguranca da
informacao, criptografia da informacao digital, além da andlise de risco para ilustrar contextos
qgue circundam o tema.

Memdria é uma questdo que necessita ser debatidas e mesmo com o passar dos anos
ndo se esgotam as possibilidades, pois a Ciéncia da Informacdo sem os estudos sobre memaria
se torna incompleta. Assim descrevemos alguns dos principais tedricos que fundamentam
nosso pensamento.

A percepcgao de Michel Pollak é indispensavel, pois para pensar em manter é preciso
também observar as formas de como a memoaria se perde ao longo do tempo, quando cai em
desuso vai se apagando diante dos olhos da sociedade e assim quase nunca percebemos o
perigo que a memoria passa e sua luta para continuar existindo através de seus guardides.
Para o autor a referéncia ao passado, segundo o autor, serve para manter a coesdao dos grupos
e das instituicdes que compdem uma sociedade, para definir seu lugar respectivo, sua
complementariedade, mas também as oposicbes irredutiveis (POLLAK, 1989, p. 9).

As observacOes sobre memodria do historiador Jacques Le Goff ndo nos permite
esquecer que a origem de todos os atos sociais partem da mente humana. Segundo Le Goff a
memadria, como propriedade de conservar certas informacgdes, remete-nos em primeiro lugar
a um conjunto de funcgBes psiquicas, gracas as quais o homem pode atualizar impressoes ou
informacdes passadas, ou que ele representa como passadas (LE GOFF, 1990, p. 424).

As relacdes de grupos cria as sociedades, desta interacdo nasce a memoria coletiva
gue para Maurice Halbwachs representa a ideia de que tudo estd conectado e que esta
conexado leva a interconexodes, relacdes e mais relagdes, que nos ligam a um grandioso e

complexo sistema. A percepcdo do autor possibilita a situar a aventura pessoal da memoria, a
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sucessao dos eventos individuais, da qual resultam mudangas que se produzem em nossas
relagGes com os grupos com os quais estamos misturados e relacdes que se estabelecem entre
esses grupos (HALBWACHS, 1968, p. 6). O que para Fritjof Capra fundamenta a ideia de que a
natureza é uma teia de interconexdes, um sistema complexo. Compreendendo uma rede de
fendmenos que sdo interdependentes e estdo fundamentalmente interconectados (CAPRA,
1996, p. 18)

As teorias sobre memodria, pensamento sistémico e complexidade fundamentam a
ideia de que através da observacdo da natureza e das relagdes humanas possamos
compreender em Ciéncia da Informag¢do como funciona o organismo de guarda da memoria.

A memoria é célula mater para prosseguir nosso estudo, pois acreditamos que sem a
informacdo registrada ndo hd argumentos a Ciéncia da Informacdo. Assim partimos para
conhecer o pensamento de tedricos da Curadoria Digital. Com base na percepgao de Paul
Conway que nos fala que a preservacdo de materiais histéricos, em diversas formas e
formatos, é simultaneamente uma necessidade cultural e uma responsabilidade central dos
arquivistas profissionais (CONWAY, 1990, p.204), levantamos uma literatura a partir de
pesquisadores membros do Digital Curation Centre - DCC, para entender a cronologia sobre o
tema ao longo da primeira década deste século. Nosso trabalho estd fundamentado nos
trabalhos de RUSBRIDGE et al., 2005; PENNOCK, 2007; ABBOTT, 2008; COTHEY, 2010,
HIGGINS, 2011; SAYAO e SALES, 2012; e nos estudos do grupo Memdria e Sociedade sobre da
Curadoria Digital para além da Preservacdo de (GALINDO, s/d; SIEBRA et al., 2013).

Thayse Santos, em 2016, faz uma importante contribuicdo para Ciéncia da Informacao
apresentando um apanhado de ideias sobre o conceito da Curadoria do inicio do século, ao
longo de treze anos. Bem como em 2016 a autora nos contempla com seu trabalho mais
recente, onde seu pensamento é muito préximo do que propomos, todavia ao invés de cruzar
conceitos buscamos mostrar que ha uma relacao de distingdo onde a Preservacao Digital esta
contida na Curadoria Digital funcionando como um procedimento de um processo, ao
contrario do que se pensava anteriormente.

Em recente publicacdo Thayse Santos (2016), apresenta uma discussdo entre
Curadoria digital e Preservacao digital a partir do cruzamento dos conceitos. A autora faz uma
reflexdo sobre os primordios do pensamento sobre a Curadoria Digital que nos auxilia a

compreender como os primeiros estudiosos entendiam a questao.
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Por fim vislumbramos levantar o estado da arte em Preservagao Digital. Em face de
haver uma pesquisa se ocupado em realizar um diagndstico da literatura especializada
brasileira dos ultimos anos (SILVA, 2015), decidimos investigar a literatura internacional entre
2014 e 2016. Neste levantamento observamos que em diversos paises os pontos de vista
sobre Preservacgao Digital sdo os mais diversos, apesar das praticas serem sempre as mesmas.
Notamos que ha pouca interacdo com o conceito de Curadoria Digital.

Uma das questdes que apresentamos nos objetivos era demonstrar que em Ciéncia da
Informacdo o termo Seguranca da Informacdo ndo tem o mesmo sentido que em Tecnologia
da Informagdo. Apesar de parecidos e usarem a mesma expressao cada um tem um viés
diferente de garantir seguranca a Informacao Digital. A maneira mais simples de exemplificar
é que a Tl se preocupa com a questao dos niveis de acesso entre o usuario e a informacao, ja
em nossa area nossa preocupacao é predominantemente dirigida a busca de garantias que
ajudem a informacdo chegar as geracdes futuras em condicdes de uso e acesso. Assim a
criptografia usada hoje nos sugere refletir se amanha nao serd um problema ao acesso e uso
da informacdo em Ciéncia da Informacao.

Para entender o universo da criptografia tivemos a sorte de encontrar uma publicacao
basilar o Handbook of Applied Cryptography (1997) um manual que explica a criptografia e
gue boa parte da producdo atual o tem como referéncia. Duas obras basilares de estudios
brasileiros sdo “Gestdo da Seguranca da Informacgdao” de Marcos Sémola (2003) e “Seguranca
da Informacdo, uma abordagem social” de Jodo Marciano (2006), este ultimo apresenta a
Ciéncia da Informacao as primeiras ideias que tem a Tl sobre o assunto. Para além da literatura
nacional da primeira década do século XXI, pesquisamos e encontramos em Portugal o
trabalho de Victor Fiarresga, Criptografia e matematica.

A partir de 2014 entramos em nossa area com os trabalhos de Genoveva Nascimento
e Janaina Santos (2014), Raul Souza (2015), Eduardo Viana e Jorge Fernandes (2016) e Josiane
Klettenberg (2016) que se dedicaram a estudar a Seguranca da Informacdo segundo a Ciéncia
da Informacao.

A questdo do risco abriu as portas para novos estudos e pesquisas na area de Meméria
em Ciéncia da Informacado, o risco estd em todo lugar e nunca podera ser erradicado. O que
melhor se pode fazer é aprender a conviver com a incerteza, tendo ciéncia de que é possivel

mitigar sua acdo observando as ameacas aos acervos digitais, bem como aos ndo digitais.
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Em nosso referencial tedrico trés trabalhos oriundos do grupo Memoéria e Sociedade
sdo as bases que sustentam nosso pensamento. O Modelo orientador de Vildeane Borba
(2009), a Metodologia a servigo da Preservacao digital de Ribeiro (2012) e a Analise de risco
de Liana Tavares (2014). Pelo fato do trabalho de Borba ter sido pioneiro em observar
qguestdes de risco. A publicacdo de Vila Nova e Pereira (2012), anos mais tarde, poderia ter
tido um sentido diferente se os gestores da BDTD/UFPE tivessem dado o devido crédito as
observacGes de Borba. Mas a experiéncia da BDTD/UFPE gerou bons frutos, tendo sido
utilizado em nosso estudo com um exemplo a ser seguido. Este exemplo fez o grupo de
pesquisa observar que para além da Preservacdao Digital existiam outras questdes que
necessitavam atencdo. Isto posto Ribeiro e Tavares mostram argumentos sélidos em seus
trabalhos que nos inspiraram a continuar investigando maneiras de mitigar o risco, desde a
mensuracao até a contencdo de risco, esta Ultima que norteou nosso estudo.

Ponto central da pesquisa, a contencdo do risco por nds encarado como uma questao
de seguranca em Preservagao Digital, apresenta uma literatura muito resumida em nossa
area, o artigo de 2013, publicado por Rebeca Frank e Elizabeth Yakel foi a base para pensarmos
por onde comegar, as pesquisadoras apresentam neste trabalho exemplos praticos que nao
devem ser seguidos quando falamos de cuidado com a informacao digital. Apesar de ser uma
leitura importante, para este tema, ndo é suficiente para alongar a observacdo sobre a
contencao do risco, assim visamos ampliar as possibilidades tomando como base outras obras
como o manual de “Gestao de Riscos de Desastres para o Patriménio Mundial” da UNESCO,
bem como pela observacao dos procedimentos utilizados pela National Transportation Safety
Board - NTSB, uma agéncia federal independente encarregada pelo Congresso dos Estados
Unidos da América de investigar todos os acidentes de aviacdo civil nos pais, bem como
acidentes significativos em outros modos de transporte - ferroviaria, rodoviaria, maritima e
oleoduto.

Assim buscamos nos ater as praticas da Defesa Civil. A Lei de n? 12.608, de 10 de abril
de 2012, institui a Politica Nacional de Protecdao e Defesa Civil , o Conselho Nacional de
Protecdo e Defesa Civil e autoriza a criacao de sistema de informagdes e monitoramento de
desastres e da outras providéncias. No ano de 2012 a Secretaria Nacional de Defesa Civil, do
Ministério da Integragdao Nacional, realizou um ciclo de oficinas com a intengao de capacitar

corpo técnico para ajudar os municipios brasileiros no processo de mitigacdo de riscos e
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preparacao para desastres. Desenvolvendo durante as oficinas a constru¢do do Plano
Municipal de Contingéncia.

Os modelos comparativos selecionados para nosso estudo, como fonte de observagao
e critica referente ao campo da Ciéncia da Informacdo, foram o Plano de gerenciamento de
riscos (2011) da Biblioteca nacional. Trabalho inovador e com grande nivel de abrangéncia,
qgue introduz o carater de sustentabilidade, ou seja, a utilizacdo de recursos préprios e
permanentes que propiciam agdes de uso cuidadoso e preventivo do acervo. E o Manual
Gestdo de riscos de desastres para o Patrimonio Mundial (2015), o segundo da série de
manuais relativos ao Patriménio Mundial, publicada pelo Centro do Patrimonio Mundial da
UNESCO e organismos consultivos (ICCROM, ICOMOS e UICN). acgbes de uso cuidadoso e
preventivo do acervo (SPINELLI; PEDERSOLI, 2011).

Os instrumentos de consulta propiciaram utilizar a interdisciplinaridade prépria da
Ciéncia da Informacdo para descrever, por meio da analise comparativa, aspectos basilares
para orientacdo de desenvolvimento de um plano contingencial para Centro de Memoria, no
gue diz respeito ao estoques digitais.

O contraponto do estudo é o Livro base para formac¢ao do Plano de Contingéncia
publicado pelo Ministério da Integracdo Nacional, Secretaria Nacional de Protecdo e Defesa
Civil e pelo Departamento de Prevencdo e Preparacdo em 2017. Um conjunto normativo que
serve como unidade de referéncia para Unido, Estados e Municipios. Nosso esforgo, hoje, é o
de pensar e desenhar um modelo de plano de contingéncia para Centros Memoriais tendo em

vista as observagdes realizadas a partir das publicacdes citadas.

3 METODOLOGIA

A pesquisa esta dividida em duas etapas sendo a primeira a discussdo tedrica e a
segunda o estudo de campo. A respeito do objeto de estudo, o lugar onde foi realizada a
investigacdo foram Instituicbes de Memdria de grande relevancia para o patrimonio
memorial. O Repositério Institucional da Universidade Federal de Pernambuco - RI/UFPE e a
Fundacdo Joaquim Nabuco - FUNDAJ. O critério de escolha das instituicdes se baseou na
condicdo de ambas terem tido a mesma experiéncia de danos ao patrimonio digital.

A etapa exploratoria, foi realizada por meio do levantamento bibliografico, com foco

em publicacdes entre 2014 e 2016, para o “Estado da Arte” da Preservacdo Digital, no intuito
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de compreender o ponto de vista da comunidade cientifica, no que tange a sua relagdao com
as praticas de Curadoria digital e como estes conceitos tém tratado o tema dos planos de
contingéncia.

A busca foi realizada em artigos cientificos, trabalhos académicos, dissertacoes, teses,
relatdrios/anais de eventos académicos e livros (digitais e impressos), disponiveis em
repositorios digitais “RI de Teses e Dissertacdes UFPE/UFPB, Repositdrio do Ibict, Periddicos
CAPES, BRAPCI, Web of Science” e Researchgate. No ambito tradicional nas bibliotecas dos
centros da UFPE (Biblioteca do CAC, CFCH e BC).

Procedendo a pesquisa de campo, o instrumento de coleta escolhido foi o questionario
confeccionado em forma de entrevista com questdes abertas. As entrevistas foram realizada
com profissionais da area de biblioteconomia das Instituicdes selecionadas para levantar
informacgdes sobre areas da instituicdo ou diretamente ligados a prestacdo do servico de
digitalizacdo, manutencdo técnica, Tecnologia da Informacdo - T.I. e Fornecedores de

Equipamentos Eletroeletrénicos e Mecanicos.

4 RESULTADOS: APRESENTACAO E DISCUSSAO

A problematica do nosso estudo dissertativo surgiu do episédio vivido pela BDTD/UFPE
em 2010 (c.f. VILA NOVA; PEREIRA, 2012, p. 6-7), a falta de uma politica que antecipasse o
risco levou o 6rgao a perda da informagdo. Com o passar do tempo o drgdao ganhou
experiéncia com a situacdo e na atualidade é representado pelo Repositdrio Institucional da
Universidade. Por este motivo este exemplo foi utilizado como caso de sucesso em nosso
estudo comparativo, em face do Nucleo da Digitalizagdo/FUNDAJ, em 2013, ter passado por
experiéncia semelhante. Desta forma foi possivel observar que a obsolescéncia de
equipamentos, a falta de manutencao predial e de eletronicos, assim como causas naturais
sdo os fatores de risco mais comuns a ocorréncia de danos ao patrimonio digital.

No entanto a pesquisa concluiu que o principal agente causador dos acidentes digitais
ndo se origina de maquinas, mas dos recursos humanos. Assim como no caso do incéndio no
museu da Lingua Portuguesa (2015), provocado por um curto circuito no sistema elétrico por
conta da uma troca de lampada mal realizada. Vemos que o curto no circuito elétrico foi o
fator que levou ao sinistro, mas o agente causador foi a negligéncia humana. Este caso de

perda digital se configura como negligéncia, pois como um acidente é a manifestacdo do risco,
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o efeito da incerteza que parte de causas naturais podendo acontecer a qualquer momento e
ndo podem ser controladas pelo ser humano. Todavia o incidente parte de uma ameaca, uma
situacao de risco, onde o perigo esta proximo, as vulnerabilidades estdo expostas, mas o

descaso humano permite que aconteca.

5 CONSIDERAGCOES FINAIS

Na Ciéncia da Informagdo consideramos que ainda existe um longo caminho a ser
percorrido na busca pela garantia de seguridade da informacdao em meio digital. Do ponto de
vista de sermos bons ancestrais, pesquisadores da década de 2020 em diante, terdo a
disposi¢ao uma produgdo de pesquisa quantitativa e qualitativamente bem mais estruturada
sobre o tema, que as geracdes anteriores.

Hoje ao pensar a Curadoria Digital como uma atividade complexa que envolve variadas
e multiplas etapas, é possivel identificar preservacdo digital, andlise; mensuracdo e
contingéncia de risco, como algumas destas etapas. Com base nisso, surge a questdao de como
tornar as praticas curatoriais um universo e ndo amontoado de mundos dentro de um sistema
memorial, que estdo conectados, mas sem comunicagdo ou até mesmo, por vezes, sem troca
de contato, experiéncia.

A pergunta que permeia esta discussao é: Como promover a interoperabilidade de um
Sistema Memorial a partir das praticas de Curadoria Digital? Procuramos responder da
seguinte maneira: A partir do planejamento de acdes que visdo se antepor a possiveis sinistros
futuros.

As boas praticas de preservacao digital sdo aplicadas visando manter os ativos digitais
longe do risco, mas necessitam do suporte de outras areas para alcancar seus objetivos.
Analise de risco possibilita a aplicacdo de medidas preventivas e auxilia o processo de decisao
das organizac¢des (RIBEIRO, 2012, p. 110). A partir da estatistica a mensurac¢do do risco se
preocupa em medir a probabilidade de ocorréncia de risco sobre repositérios digitais
(CAVAGNARI, 2016, p. 8). Ainda restava aplicar, o documento que descreve as politicas e
procedimentos desenvolvidos para prevenir, preparar, responder e recuperar os Repositorios
Digitais de um possivel desastre (FRANK; YAKEL, 2013, p. 2). O Plano de Contingéncia fecha

este ciclo de intervengdes que até entdo estava deficitario.
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Da mesma forma que na visdo analitica, onde as partes formam o todo, do ponto de
vista sistémico um organismo complexo é formado pelas partes todo, mas sua principal
diferenca é que na primeira perspectiva o estudo das partes em separado levam ao
conhecimento. Na segunda o conhecimento do sistema como um todo, provém da observacao
da interoperabilidade as partes.

Assim a Curadoria enquanto processo necessita que seus procedimentos trabalhem
juntos para se alcancgar resultados satisfatdrios. As redes de interoperagao sdao a estrutura
basilar para a manutencdo do universo por onde trafega a informacdo. Com base em nosso
investigacdao percebemos que um sistema memorial sé podera funcionar plenamente a partir
de ac¢Oes interoperaveis.

A existéncia de uma entidade unificadora é imprescindivel, podendo ser compreendida
como uma instituicao dotada de relagdes e interagdes onde os centros memoriais que formam
o sistema basico de analise constituem as partes centrais da investigacdo. “Essas instituicdes
possuem realidades sdcio, politico e econ6micas diferentes e fazem escolhas distintas o que
acarreta em diversas formas de organizacdo” (TAVARES, 2014, p. 109).

Conforme a linha pensamento aqui exposta, delineamos a criagdo de um dérgao que
avalia e certifica os centros de memdria, com base na orientacdo da agéncia de desastres
norte-americana National Transportation Safety Board - NTSB. AcGes fundamentais de
avaliacdo sugeridas sdo a criagdo do Centro de Treinamento para Profissionais de Digitalizacao
- CTPD. Um modelo que capacita pessoas habilitando-as a desenvolver atividades como
profissionais de digitalizacdo. Além da avaliagao dos Centros Memoriais que sera feita através
dos resultados obtidos pelas equipes dos Centros Memoriais, por meio de cursos periédicos
de reciclagem. O desempenho positivo das equipes durante o curso, avalia o desempenho das
instituicoes que serdo certificadas pelas agéncia reguladora.

Para fechar a discussdo para o momento, mas ndo encerrar o debate, acreditamos que
apesar dos esforcgos, ainda, hd muitas barreira a serem superadas neste campo incipiente da
Curadoria Digital. Pois “a cultura da previdéncia ndo se instala da noite para o dia, é necessario
o0 convencimento e engajamento dos grupos de decisdo conduzidos pela necessidade de

seguranca e preservacao do patriménio” (Galindo, s/d, p. 48).
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