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Resumo: As Redes Sociais Digitais compreendem uma forma de interacao social dinamica, na qual
governos tém se apoiado para compartilhar informacdes a respeito de Vigilancia em Saldde e em
Vigilancia Epidemiolégica. No entanto, governos tém também coletado diversos tipos de dados dos
cidaddos nas Redes Sociais Digitais. Este trabalho teve como objetivo identificar o uso das Redes Sociais
Digitais pelo governo em Vigilancia em Saude e mais precisamente, em Vigilancia Epidemioldgica, além
de abordar questdes éticas, sociais e principalmente legais a respeito da coleta de Dados Pessoais,
Sensiveis e de Saude dos cidad3dos pelo governo em ambiente web. Para isso, foi realizada revisdo de
literatura no SciELO, Science Direct e PubMed. Os artigos analisados indicam as potencialidades das
Redes Sociais Digitais na Vigilancia Epidemioldgica para a deteccdo precoce de surtos de doencas,
epidemias e pandemias. Entretanto, questGes sociais, éticas e legais devem ser preconizadas pelo
governo diante da coleta de dados de seus cidaddos nas Redes Sociais Digitais. As potencialidades do
estudo se sobressaem no setor da Saude Publica, e principalmente na compreensdo e atuac¢do do
Profissional da Informacdo que podera contribuir socialmente na conscientizacdo dos cidaddos enquanto
fornecedores de seus Dados Pessoais, Sensiveis ou de Saude, além do seu tratamento ético em seu fazer
didrio.

Palavras-Chave: Redes Sociais Digitais. Vigilancia em Saude. Vigilancia Epidemioldgica. Dados Pessoais,
Sensiveis e de Saude.

Abstract: Digital Social Networks comprise a form of dynamic social interaction that governments have
relied on to share information about Health Surveillance and Epidemiological Surveillance. However,
governments have also collected various types of citizen data on Digital Social Networks. The aim of
this paper was to identify the use of Digital Social Networks by the government in Health Surveillance
and Epidemiological Surveillance. Ethical, social and mainly legal issues were addressed regarding the
collection of Personal, Sensitive and Health Data from citizens by the government in web environment.
For this, a literature review was performed in SciELO, Science Direct and PubMed. The analyzed articles
indicate the potentialities of Digital Social Networks in Epidemiological Surveillance for the early
detection of disease outbreaks, epidemics and pandemics. However, social, ethical and legal issues
should be advocated by the government regarding the collection of data from its citizens on Digital
Social Networks. The potential of the study stands out in the Public Health sector, and especially in the
understanding and performance of the Information Professional who can contribute socially to raise
awareness of citizens as providers of their Personal, Sensitive or Health Data, as well as their ethical
treatment
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1 INTRODUCAO

Da Idade Média até os séculos XVII e XVIII, o termo vigilancia (surveillance) era
vinculado as ag¢des de isolamento e quarentena. No entanto, no final do século XIX, houve
alteracdo na terminologia e a vigilancia passou a ser compreendida como instrumento de
Saude Publica, de importante aplicacdo em estratégias eficientes de controle de doencas. A
partir de 1964, com a criagdo da Unidade de Vigilancia Epidemiolédgica da Divisdao de Doengas
Transmissiveis da Organizacdo Mundial da Saude (OMS), passou a ser reconhecida como o
acompanhamento sistemdtico de doengas na comunidade, com o propdsito de aprimorar as
medidas de controle para enfermidades diversas (WALDMAN, 1992).

Vigilancia Epidemioldgica refere-se frequentemente a coleta, andlise sistematica
continua e interpretacao de dados para detectar fatores relacionados a doencgas, assim como
para analisar agrupamentos e/ou a dissemina¢do de doengas em comunidades e entre
territdrios. A Vigilancia Epidemioldgica busca prever surtos e preparar interveng¢ao necessaria
no controle de doencas transmissiveis e ndo transmissiveis. Para alcancar esses objetivos, uma
das estratégias empregadas pelo governo é a utilizacdo das Redes Sociais Digitais.

Redes Sociais Digitais (RSD) ou Midias Sociais Digitais (MSD), sdo parte dos recursos da
Web 2.0 (Web Participativa/Colaborativa) preconizado por O’Reilly (2006) que, corresponde a
uma forma de comunicagao informal apresentada em tempo real e de forma colaborativa na
rede. Esse termo também é utilizado para se referir a diferentes plataformas, em que as RDS
mais populares sdo: Blogs (publicacdes editoriais independentes), Google Groups
(Referéncias, Redes Sociais), Facebook (Rede Social de relacionamento), Last.fm (Rede Social
de compartilhamento de musica), YouTube (Rede Social de compartilhamento de video),
Instagram (Rede Social de compartilhamento de fotos), Twitter (Microblogging), Wikis
(Enciclopédia colaborativa) e inumeros outros servicos dispersos na rede e via aplicativos
moveis.

As RSD subsistem por meio conteldo gerado pelo usudrio, e essas interacdes geram
dados considerados valiosos, sobretudo, com registros da vida contemporanea, constituindo,
talvez, a maior fonte de dados nao estruturados para o Big data, denominado Big Data de
Midia Social Digital (STIEGLITZ et al., 2018). O fenbmeno contemporaneo das RSD impactou
profundamente na forma como os individuos e as organizacbes se comunicam e trocam
informacdes (O'REILLY, 2006), em que o papel de publico receptor, antes passivo, passa a ser

de autor, produtor e “interagente de informacdo” (JORENTE, 2012).
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Partindo da imersdo social que as RSD possuem e da premissa de que podem aprimorar
a comunicagdo nas organizagdes, esses recursos passaram a ser adotados como estratégias
de ac¢do no contexto do Governo Eletrénico (e-government), no cumprimento de objetivos
democraticos de transparéncia e de participagdo cidada (BERTOT; JAEGER; GRIMES, 2010).
Assim, se estabelece uma relagdo de prestacao de servico entre o governo e as plataformas
de RSD.

A combinacdo do Governo Eletronico e as RSD representam novo campo de pesquisa,
com crescente corpo de literatura que examina a tematica sob diversas perspectivas e
disciplinas, distribuidas em dois grandes eixos: uso de RSD por 6rgdos publicos e o
monitoramento dessa interacdo com os cidaddos. No entanto, a coleta de dados diversos,
como Pessoais, Sensiveis ou de Saude dos cidaddos diretamente nas RSD pelo governo, tém
sido uma pratica que urge por esclarecimentos e pesquisas cientificas que auxiliem nas acées
e expliguem seus desdobramentos, principalmente para os cidadaos.

Com base nestas consideracgdes, este trabalho teve como objetivo identificar o uso das
Redes Sociais Digitais pelo governo em Vigilancia em Saude e mais precisamente, em Vigilancia
Epidemiolégica, além de abordar questdes éticas, sociais e principalmente legais a respeito da
coleta de Dados Pessoais, Sensiveis e de Saude dos cidad3dos pelo governo em ambiente web.

Como procedimento metodoldgico, o trabalho foi fundamentado em pesquisa
bibliografica em que foram recuperados 329 artigos cientificos, em portugués e inglés de 2010
a 2018.

Foi possivel notar que as RSD representam nova fonte de dados que podem ser
integradas as praticas de vigilancia de doencas e gerenciamento de surtos e epidemias e para
melhorar a saude publica. As RSD oferecem oportunidade sem precedentes para o
gerenciamento de informacao, ante sua capacidade de documentar objetivamente interacdes
sociais e comunicac0es, possibilitando usar métodos cientificos para analisar esses conteudos
gerados pelos usudrios e/ou para rastrear sua difusdo por meio de redes. No entanto, essa
tematica ainda apresenta muitas lacunas, em que Pesquisadores podem desempenhar papel
fundamental no avanco de estudos acerca deste campo, especialmente na protecdo desses
dados, em sua privacidade, confidencialidade e seguranca digital. Espera-se que as reflexdes
apresentadas neste artigo possam contribuir e inspirar Profissionais da Informacdo e demais
pesquisadores em futuras pesquisas acerca do monitoramento, vigilancia e gerenciamento de

Dados de Saude baseado em RSD pelo governo e suas agéncias.
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2. PROCEDIMENTOS METODOLOGICOS

A pesquisa bibliogréfica foi utilizada como principal procedimento metodoldgico neste
trabalho. Desta forma, foi realizada revisao de literatura nas bases de dados SciELO, Science
Direct e PubMed, em portugués e inglés, no periodo de 2010 a 2018, com intuito de investigar
as discussdes a respeito da temdtica abordada na ultima década. As RSD governamentais
foram acessadas em junho de 2019 como forma de buscar dados atualizados para o estudo.

Para a realizacdo da pesquisa bibliografica, foram utilizados os seguintes termos de
busca: Digital Social Network OR Digital Social Media AND Health Surveillance OR
Epidemiological Surveillance AND Government e em portugués: Redes Sociais Digitais OU
Midias Sociais Digitais E Vigilancia em Saude OU Vigilancia Epidemiolégica E Governo E
Protecdo de Dados. Em relacdo aos Dados Pessoais, Sensiveis e de Saude, os termos utilizados
foram: Pessoal Data AND Sensitive Data AND Health Data; Sensitive Data OR Confidential
Data; Health Data AND Sensitive Data; Sensitive Data AND Government). Em portugués: Dados
Pessoais E Dados Sensiveis; Dados Sensiveis E Dados de Saude.

Como critério de inclusdo, foram considerados: artigos publicados entre 2010 e 2018
(E) artigos sobre vigilancia epidemioldgica/de doengas infecciosas no contexto amplo de
deteccdo, prevencao e controle de doencas, baseado em midias sociais (E) pelo governo ou
suas agéncias, assim como a respeito de Dados Pessoais, Sensiveis e de Salde neste contexto.
Os critérios de exclusdo adotados versam sobre estudos que ndo visavam primariamente a
vigilancia epidemioldgica (OU) ndo voltados principalmente para o uso de midias sociais (OU)
estudos acerca de Dados Pessoais, Sensiveis e de Saude (OU) que ndo preenchessem nenhum
dos critérios de inclusdo.

Foram recuperados 329 artigos, com base em palavras-chave, nas trés bases de dados
citadas. A pesquisa esta dispersa em varias areas do conhecimento, o que inclui Medicina,
Biomedicina, Ciéncia e Engenharia da Computacdo, Direito, Ciéncia da Informacdo e outras
com enfoque em Sistemas de Informacgdo e Saude. Os titulos e resumos desses artigos foram
triados com base em critérios de inclusdo/exclusdo no que concerniu a pesquisa. Duplicatas e
artigos sem enfoque especifico aos objetivos da pesquisa, foram descartados, o que totalizou

em titulos somente um conjunto de 25 artigos foram utilizados na reda¢ao da pesquisa.
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3 VIGILANCIA EM SAUDE E VIGILANCIA EPIDEMIOLOGICA

Autoridades publicas carecem de informagdes para planejar, conduzir e avaliar
programas, assim como também sdo necessdrios recursos humanos para o desenvolvimento
de politicas e leis em prol da saude do cidadao.

Uma forma de obter informacdo a respeito da saude do cidaddo é por meio de sistemas
de informagbes em saude, como o que constituem a Vigilancia em Saude Publica. A Vigilancia
em Saude Publica é definida como a coleta sistematica, andlise e interpretacdo de Dados de
Saude, necessarios para a concepgao, implementagao e avaliagdo de programas de protecao,
prevengao, promog¢do e controle de Saude Publica (BRASIL, 2010).

No Brasil, segundo o Ministério da Saude, o modelo de Vigilancia em Saude esta
articulado em quatro eixos: o Epidemioldgico, o Ambiental, o Sanitdrio e o de Saude do
Trabalhador. Sob esses quatro eixos, sdo integradas diversas areas de conhecimento que
abordam diferentes temas do processo de saude-doencga-cuidado, como politica e
planejamento, territorializacdo, epidemiologia, processo saude-doenca, condicdes de vida,
situacdo de saude das populagdes, ambiente e processo de trabalho (BRASIL, 2010).

Juntamente ao eixo Epidemioldgico, foco deste estudo, estd a Vigilancia
Epidemiolégica na qual é funcdao essencial das Agéncias de Saude Publica, em nivel local,
nacional e global, uma vez que virus e infec¢bes desconhecem fronteiras para ocorrer.
Segundo a lei 6.259/75, a Vigilancia Epidemioldgica por meio de suas acdes, deve
compreender o contexto dos dados, informacgdes, investigacdes e levantamentos necessarios
a avaliacdo de medidas de controle de doencas e de agravantes a saude. A Vigilancia
Epidemiolégica deve ser efetuada por um conjunto de servicos da saude, tanto publicos; como
privados, desde que 6rgdos especificos sejam previamente habilitados para isso (BRASIL,
1975).

Por sua vez, a literatura aponta a importancia da Vigilancia Epidemiolégica na
prevencao e controle de doengas transmissiveis por patdgenos virais e bacterianos.
Compreende-se também um conjunto de acdes para o rastreamento da disseminacdo de
infeccOes, além da identificacdo de organismos causadores de doencas, o monitoramento e
avaliacdo de casos individuais e a compilacdo de dados populacionais que informam e
orientam as Politicas de Saude Publica (BRASIL, 2010). Por tudo isso, a Vigilancia
Epidemiolégica é considerada a base para estratégias imediatas e a longo prazo para combater

doencas infecciosas.
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O modelo tradicional de Vigilancia Epidemiolédgica, baseado em notificacdo
compulséria nacional como fonte principal de coleta de dados e informacgdes é ainda, vigente.
Contudo, tecnologias sdo empregadas no aprimoramento da coleta de dados e informacdes
nas atividades da vigilancia, como ocorre nas RSD.

A partir das Tecnologias da Informacgdo e Comunicacdo (TIC), e seus diversos recursos
e formatos, informagdes a respeito de Vigilancia Epidemiolégica sdo rapidamente
disponibilizadas de forma geral na web e em perfis governamentais nas RSD em sites ou
aplicativos méveis. De maneira mais especializada, informag¢Ges acerca de saude sao
disseminadas em boletins epidemioldgicos e relatdérios do Ministério da Sadde e da OMS ou
em publicacbes especificas como o periddico Epidemiologia e Servicos de Saude: revista do
Sistema Unico de Satde do Brasil (RESS) entre outras fontes.

Assim, ocorre em concomitancia, o modelo tradicional de Vigilancia Epidemioldgica,
baseado em notificagdo compulséria como fonte principal de coleta de dados e informacgdes

aliado aos recursos tecnoldgicos para aprimorar as atividades de Vigilancia em Saude.

4 USO DAS REDES SOCIAIS DIGITAIS PELO GOVERNO NA SAUDE

As informacgdes relevantes para a Saude Publica s3o cada vez mais produzidas
diretamente pela populagdo por meio do uso das RSD e sdo descritas como uma nova classe
de ativos com potencial para transformar os cuidados com a saude e a Saude Publica global
(WORD ECONOMIC FORUM, 2011).

Apesar de ser uma fonte de dados ndo tradicional para a area da saude, as estratégias
de uso de RSD tém sido consideradas como um componente importante no conjunto de a¢des
desenvolvidas em programas de promoc¢do a saude (BENNETT; GLASGOW, 2009) por governos
de diversos paises como Estados Unidos, China, Reino Unido, Nigéria, Serra Leoa, Singapura,
Brasil. Dentre os programas, destacam-se os aspectos da comunicacdo em Saude Publica
(SHAN et al., 2015; THACKERAY et al., 2012), a promoc¢ado e educacdo em saude (KORDA; ITANI,
2013) e a vigilancia (MENG et al., 2015; VELASCO et al., 2014; VIJAYKUMAR; RAAMKUMAR,
2018; WENXIAO TU; LIANMEI JIN; DAXIN NI, 2017), tanto no caso de doencas infecciosas
causadas pelo Virus Ebola, Virus Influenza, Zika Virus.

A literatura demonstra preferéncia pela utilizacdo do Twitter, Facebook e YouTube

para que governos estabelecam interacdo com seu publico por meio das RSD (AL-GARADI et
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al., 2016). O Ministério da Saude brasileiro possui perfil no Facebook?, Twitter?, Instagram? e
outros canais informais para a comunica¢do direta com a populagdo, como por aplicativos
moveis governamentais.

Uma das potencialidades no uso de RSD pelo governo é aproveitar a interatividade
oferecida por esses recursos para dialogar e interagir com o publico, expandir alcance e
promover a interatividade e o engajamento com a comunidade (THACKERAY et al., 2012).

Outra potencialidade de uso das RSD pelo governo é a chamada Epidemiologia Digital,
também conhecida como Deteccao Digital de Doengas (DDD), em que seu uso permite a
exploracdo intensiva e sistematica dos conteldos gerados pelos cidadaos online (VAYENA et
al., 2015). Motivados pelos mesmos objetivos de epidemiologias tradicionais, o governo pode,
desta forma, coletar dados e reunir informag¢des acerca de atividades de doencas, seus
mecanismos de transmissdo, elaborar estratégias de prevencdao com foco na saude da
populacdo. Para além disso, o governo poderd também, construir verdadeiros e complexos
banco de dados a respeito de dados coletados da populacdo diretamente nas RSD, o que
muitas vezes, envolvera questdes, éticas, sociais e legais no desenvolvimento destas a¢des.

De todo modo, existe necessidade em processar rapidamente e divulgar
adequadamente os relatos informais em saude (VAYENA et al., 2015), a respeito de eventos
incomuns relacionados a saude, antes de serem identificados pelo sistema de vigilancia
convencional, visando acbes estratégicas e operacionais mais eficientes e oportunas (SHARMA
et al., 2012). Por isso, os estudos que versam acerca do monitoramento e intercambio de
redes informais de vigilancia de doencas como forma de deteccdo precoce de ameacas
potenciais a Salde Publica, sdo importantes fontes de informacao que complementam
protocolos e sistemas de notificacdo ja existentes (DION; ABDELMALIK; MAWUDEKU, 2015;
MENG et al., 2015; VIJAYKUMAR; RAAMKUMAR, 2018; WENXIAO TU; LIANMEI JIN; DAXIN NI,
2017). E o caso da detec¢do precoce de doencas raras ou de alertas de risco de epidemias,
advindos principalmente por meio do monitoramento de RSD.

Apesar dos estudos de monitoramento facilitarem a deteccdo e progndstico
precoce de doencas e se revelarem uma tendéncia emergente de pesquisa, sdo relatos ainda

muito escassos na literatura mundial e precisamente no territério brasileiro. Segundo Kerstin

! Disponivel em: https://www.facebook.com/minsaude/. Acesso em: 24 jun. 2019.
2 Disponivel em: https:// twitter.com/minsaude. Acesso em: 24 jun. 2019.
3 Disponivel em: https://www.instagram.com/minsaude. Acesso em: 24 jun. 2019.
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Deneck e Suleman Antique (2016), desafios para o processamento automatico de postagens
estdo relacionados a natureza nao estruturada dos dados (texto livre) e linguagem leiga que
dificultam a conexdo com a terminologia clinica. Outro desafio é o volume de dados
disponivel, bem como a sua confiabilidade e a dificuldade de interpretagdo e avaliagao dos
dados. A qualidade dos dados fornecidos por meio das RSD é outro fator que também pode
levar ao erro, uma vez que diferentes terminologias e semanticas complicam a analise e
interpretacdo automatica, ha a necessidade de serem interpretados, ponderados e vinculados
a parametros clinicos objetivos (BERNARDO et al., 2013; DENECK; ANTIQUE, 2016). Somado a
tudo isso, ha ainda nas RSD, a dificuldade em distinguir a qualidade dos dados, entre sinais
reais de preocupacdo e a multiplicidade de mensagens que seriam esperadas durante um
evento direcionado a saude (PAGLIARI; VIJAYKUMAR, 2016).

Esta sequéncia de desafios narrados revela uma problematica interdisciplinar
relacionada as pesquisas de Linguistica, Comunica¢do, Saude Publica, Ciéncias
Computacionais, entre outras dareas que exigem colaboracdo entre pesquisadores,
profissionais da saude e gestores publicos para a sua concretude.

Outra questdo é a publicacdo de Dados Pessoais, Sensiveis e de Saude postados nas
RSD pelos cidad3dos e livremente coletados pelo governo. Para que estes tipos de dados
possam ser utilizados e integrados pelos sistemas oficiais de Vigilancia em Salde e em
Vigilancia Epidemioldgica, diversas a¢des devem ser realizadas, como o amparo legal, o
consentimento do titular e processos de anonimizagdo e/ou mascaramento destes dados, por
exemplo.

Os autores Zhang e Vos (2014) explicam que os Dados Pessoais, Sensiveis e de Saude,
devem preconizar a selecdo dessas fontes a serem monitoradas, o método de vigilancia em
tempo real, o rastreamento do desenvolvimento de um fendmeno particular que pode
ser identificado no decurso do processo de monitorizacdo de conversas interpessoais e o
processamento de seu conteudo. Estas rotinas envolvem basicamente quatro etapas distintas:
descoberta, coleta, preparacdo e analise de dados com base em legislacdo vigente, ética e
seguranca dos dados dos titulares (ZHANG; VOS, 2014).

No entanto, Vijaykumar e Raamkumar (2018), alertam sobre a necessidade de
regulamentacdo legal das atividades de vigilancia de conversas interpessoais obtidas das
interacdes sociais em rede e tecem considerac¢des éticas associadas aos direitos dos individuos

relacionados a seguranca e privacidade (VAYENA et al., 2015). E o caso da aplicacdo da
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legislagdo vigente de cada pais acerca da prote¢ao de Dados Pessoais e Sensiveis, como a Lei
Geral de Dados Pessoais (LGDP) no Brasil publicada em 2018 que prevé a relagdo legal da
coleta e uso destes tipos de dados e as leis que regem o Regulamento Geral sobre Protecao
de Dados (RGPD) da Unido Europeia.

Ao enumerarem riscos identificados e associados ao grau de representatividade dos
grupos de cidadaos que produzem conteuldo, posteriormente coletados como Dados Pessoais,
Sensiveis e de Saude monitorados, e a confiabilidade destas informacbes (se ndo sdo
tendenciosas, ndo manipuladas e de boa qualidade) (LOUKIS; CHARALABIDIS et al., 2014),
devera prevalecer a inexisténcia de possiveis distor¢des, desinformacdo e preconceitos, sob
pena dessas pessoas enfrentarem situacdes de estigma, rejeicdo, violéncia e rumores que as
culpam pela disseminagdo da doenca (KARAMOUZIAN; HATEGEKIMANA, 2015).

Casos de epidemia como o que ocorreu com o virus Zika suscitaram grande
preocupacdo dos gestores e profissionais da saude, e mobilizacdo social na busca de
informacdes em torno das RSD. Em 2017, foi publicado um dos poucos estudos praticos que
demonstram detalhadamente o papel do Facebook e seu uso pelas agéncias de Saude Publica
de Cingapura durante o surto do Zika de 2016 (VIJAYKUMAR et al., 2017).

No Brasil, foi empreendido estudo semelhante, em que foram monitoradas algumas
RSD como o Facebook, Twitter, Instagram, Flickr, Youtube e blogs no estado de Santa Catarina
entre 24 de janeiro de 2016 e 27 de fevereiro de 2016. Os resultados deste monitoramento
ratificaram que a vigilancia dessas redes podem ser utilizadas como um modelo preditivo as
doencas por profissionais da saude e gestores publicos (KLEIN; GUIDI NETO; TEZZA, 2017).

No entanto, este fendbmeno é raramente estudado, a maioria dos estudos é
retrospectiva e faltam oportunidades para traduzir rapidamente insights de pesquisa em acdo
e mecanismos de rastreamento dadas as técnicas analiticas de Big Data em evolugdo (ZHANG;
VOS, 2014). Além do mais, o cidaddo deveria ser comunicado a respeito da coleta de seus
dados pelo governo por meio das RSD de maneira livre e concedida. Como visto, a Vigilancia
em saude e a Vigilancia Epidemiolégica apesar de relevantes, apresentam desafios praticos e
diversas questOes éticas, sociais e legais a serem discutidas, antes de serem efetivamente

implementadas.
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5 COLETA DE DADOS PESSOAIS, SENSIVEIS E DE SAUDE NAS RSD

Juntamente a diversidade de dados dos cidaddos coletados pelo governo por meio das
RSD, estdo imbricados os Dados Pessoais, os Dados Sensiveis e os Dados de Saude. A utilizacdo
destes tipos de dados é amparada por lei, e conscientiza¢gbes éticas, sociais e legais sao
esperadas por multiplos agentes como o préprio governo e quem manuseara ou tratara estas
informacgdes posteriormente. Toda acdo pertinente a uso ou coleta de Dados Pessoais,
Sensiveis ou de Salde de cidaddos diversos, deverdo preconizar as consequéncias, éticas,
sociais e legais que a ma utilizacdo ou vazamentos deste tipo de informacgao poderia acarretar
aos seus individuos. Situa¢des desagradaveis derivativas da divulgacdao de Dados de Saude de
um individuo contaminado por alguma doenca infecciosa, como a AIDS, por exemplo, podem
ocasionar transtornos sociais deste sujeito quando em rotinas habituais de convivio social,
éticos pela falta de respeito a sua privacidade e, sobretudo legais, devido a legislacdo que
proibe o uso e difusdo destes dados sem permissdo consentida do titular.

Nesta constante, é considerado Dado Pessoal os dados relacionadas a pessoa natural
(fisica) identificada ou que pode ser identificavel (BRASIL, 2018a) por meio de dados Unicos,
como o nome préprio, o nimero de documentos pessoais, entre outros. Ja os Dados Sensiveis,
sdo dados ainda mais sigilosos, confidenciais e/ou intimos atrelados a pessoa natural ou
juridica, como empresas, instituicdes e o préprio estado/pais.

Relacionados a pessoas naturais, os Dados Sensiveis sdo informacdes a respeito de
convicgOes religiosas, politicas ou filosdficas, orientacdo sexual, descricdo fisica ou fisioldgica
(BRASIL, 2018a; BRINEY, 2015), preferéncias e habitos alimentares, de cultura, lazer, entre
outros. Os Dados Sensiveis em pessoas naturais sdo dados que refletem a pessoalidade de
cada um, juntamente com sua rotina, seus pensamentos e preferéncias.

Os Dados Sensiveis relacionados a pessoas juridicas podem indicar segredos
comerciais e de concorréncia, o patenteamento de produtos ou o capital de empresas, por
exemplo. S3o também Dados Sensiveis, dados que relatam segredos militares, de seguranca
publica, de processos legais, de espécies ameacadas ou coletados em pesquisa cientifica por
meio da participacdo de seres humanos (BRINEY, 2015; RUMBOLD; PIERSCIONEK, 2017) entre
outros, com destaque as informacdes da drea da salde.

Os Dados de Saude, sdo dados genuinamente sensiveis, tanto em pessoa natural
guanto em pessoa juridica. Para os casos de pessoa juridica, é relatavel a proliferacao de

doencas em regides ou paises, por exemplo, assim como informagdes de saude ligadas ao
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corpo de funcionarios de uma empresa. Estes dados sdo relacionados principalmente a saude
de individuos de maneira univoca e sdao ampliados para dados relacionados a qualquer
procedimento médico, fisioldgico, genético e/ou biométricos (CHASSANG, 2017).

Os dados circunscritos a pessoa natural sdo protegidos por lei, essencialmente no que
tange o uso inadequado e a exposicdo dos individuos tanto off-line (em estabelecimentos
comerciais) quanto on-line como por intermédio das RSD, por exemplo. A LGDP foi
desenvolvida para fornecer protecdo ao uso dos Dados Pessoais e Sensiveis dos individuos
principalmente no relacionamento com pessoa juridica por meio de empresas que coletam,
arquivam e criam verdadeiros bancos de dados de seus clientes. A saber, diferentemente do
Brasil que sancionou sua primeira lei totalmente voltada a protecdo dos Dados Pessoais
somente em 2018, paises como da Unido Europeia ja possuem legislacao de prote¢do a Dados
Pessoais ha mais de 30 anos.

No entanto, a lei abre brecha para o uso de Dados Pessoais e Sensiveis quando para
fins de saude por 6rgdos de pesquisa, como entidade de administracdo publica ou por
empresas de direito privado sem fins lucrativos, focadas em pesquisa bdsica, histodrica,
cientifica, tecnoldgica e estatistica (BRASIL, 2018b). Ha possibilidade de tratamento dos Dados
Pessoais e dos Dados Sensiveis, como nos casos em que o manuseio visa a tutela da saude,
em procedimentos realizados por profissionais da area da salde ou por entidades sanitarias
(BRASIL, 2018a, Art. 79, § VIII, Art. 11, § I f), inclusive sem consentimento do titular dos dados.
E o que tém ocorrido na vigildncia e monitoramento de Dados Pessoais e Sensiveis pelo
governo nas RSD.

Fato é que o cidadao, quando conectado as Redes Sociais, acaba por expor seus Dados
Pessoais, Sensiveis e em especifico, seus Dados de Saude, sem ao menos ter ciéncia de que
estes dados sdo coletados para outros fins e por entidades/empresas diversas. Com base
nesta possibilidade, amparada por lei estabelecida pelo préprio estado, o governo coleta
quantidades infinddveis de dados a respeito da populacdo e muitos destes dados, sdo
sensiveis, como sdo os Dados de Saude dos cidaddos.

Como ja exposto anteriormente, a coleta de dados em RSD pode ser benéfica para o
préprio cidaddao, como ocorre no estabelecimento prévio de epidemias ou pandemias locais
ou mundiais, por exemplo, devendo ser observada a forma e conteldo de tais noticias, que
pode tanto informar como ter um efeito contrario e alarmar a sociedade e causar panico

desnecessariamente - as chamadas Epidemias de medo (EYSENBACH, 2002).
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Outro cuidado a ser observado é o fato das pessoas fornecerem seus dados de forma
livre e voluntaria, sem ao menos conhecerem seus direitos e os riscos destas a¢des. O préprio
governo brasileiro, que sancionou a LGDP, faz uso massivo do mapeamento e coleta de dados
diversos e essencialmente de salude dos cidaddos nas RSD e como ja previsto em lei, sem a
necessidade do consentimento do titular. Ainda que a Vigilancia em Saude e mais
especificamente a Epidemiolégica devam ser fortalecidas em prol do cidadao, a ética sob
todas as suas formas de apreciacao, precisam ser consideradas e concretizadas e em ambiente
web, a situacao nao deve ser diferente.

A Ciéncia da Informacdo, com seu papel social, deverd, por meio de seus profissionais,
atuar no esclarecimento juntamente a sua comunidade, quanto ao fornecimento livre de seus
dados diante das RSD, como também em outras formas fisicas de disponibilizacdo de seus
dados. Caberd assim, ao Profissional da Informacdo, além da elucidacdo ao cidadado, o
tratamento adequado e concedido dos Dados Pessoais, Sensiveis e de Saude que a estes forem

atribuidos em tempos de Ciéncia Aberta e de Dados.

6 CONSIDERAGCOES FINAIS

As RSD foram inseridas na estrutura governamental sistémica e complexa, oferecendo
uma variedade de fungdes democraticas para instituicdes governamentais, em sua capacidade
de aumentar a transparéncia e a participacao do cidaddo, excepcionalmente na area da Saude
Publica e na Vigilancia em Saude e na Vigilancia Epidemioldgica.

A maioria das publicacdes a respeito do uso de RSD pelo governo concentra-se a partir
de 2009 e indicam as potencialidades destes recursos para a administracao publica na drea da
saude. Entretanto, seu uso é relativamente superficial e imaturo, uma vez que sdo exploradas
COMO recursos para autopromocgao.

Mesmo que o monitoramento da Vigilancia Epidemiolégica possua suas contribuicdes
favordveis aos cidadaos, as RSD sdo ainda, vistas pelo governo como um canal informal sem o
devido reconhecimento necessario para dialogar com a populacdo. Além do mais, o cidaddo
ndo é informado a respeito da coleta de seus dados nas RSD, essencialmente quando se trata
de Dados Pessoais, Sensiveis ou de Saude. Ressalta-se ainda, o lapso legislativo da prdpria
LGDP que permite ao governo, realizar o monitoramento e coleta de dados dos cidaddos sem
nenhum consentimento nas RSD. Assim, sob estas questdes, parece faltar mais seriedade e

comprometimento do governo juntamente a populacdo e seus dados.
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Embora ndo seja exaustiva, esta pesquisa pretendeu contribuir com a literatura cientifica
a medida que representa uma fonte de informacao para auxiliar os pesquisadores acerca do uso
das RSD pelo governo na Vigilancia em Saude e na Vigilancia Epidemioldgica na web. As
potencialidades do estudo se sobressaem no setor da Saude Publica, e principalmente na
compreensao e atuacdo do Profissional da Informacdo que podera contribuir socialmente na
conscientiza¢do dos cidadaos enquanto fornecedores de seus Dados Pessoais, Sensiveis ou de

Saude, além do seu tratamento ético em seu fazer diario.
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