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Resumo: A presente pesquisa discute os horizontes dos dados pessoais no Brasil a partir da
promulgacdo da Lei Geral de Dados Pessoais e a criagdo de uma Autoridade Nacional para a
protecdo, criagao de normas e fiscalizagdo de procedimentos sobre o uso de dados privados no pais.
Questionamos a efetividade da Lei Geral e de sua Autoridade Nacional em seu intento de controlar o
mercado de dados particulares estabelecidos. Nesse sentido, nosso objetivo geral é o de analisar
essas leis quanto as possibilidades efetivas de contribuirem para controlar o trafico de dados ilegal
qgue vem ocorrendo no pais. Para isso, recorremos a uma andlise documental, através da qual
discutimos o enquadramento entre o texto dos referidos normativos legais e o contexto
informacional brasileiro. Nossos resultados apontam para um avanc¢o na politica de dados pessoais
no Brasil com a introdugdo da legislacdo dedicada ao tema. Contudo, a partir de uma analise critica
dos artigos que a fundamentam, constatamos algumas inconsisténcias em sua concepgao.
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Abstract: This research discusses the horizons of personal data in Brazil from the enactment of the
General Personal Data Law and the creation of a National Authority for the protection, creation of
rules and supervision of procedures on the use of private data in the country. We question the
effectiveness of the General Law and its National Authority in its attempt to control the established
private data market. In this sense, our general objective is to analyze these laws regarding the
effective possibilities of contributing to control the illegal data traffic that has been occurring in the
country. For this, we resort to a documentary analysis, through which we discuss the framing
between the text of the referred legal norms and the Brazilian informational context. Our results
point to an advance in the personal data policy in Brazil with the introduction of legislation dedicated
to the subject. However, from a critical analysis of the articles that support it, we found some
inconsistencies in its design.
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1 INTRODUCAO

A discussdo sobre o uso de dados pessoais no mundo foi fomentada pelo escandalo
envolvendo a empresa Cambridge Analytica. A referida organizagdo foi acusada de extrair
milhdes de dados privados da rede social Facebook, sem a devida autorizacdo dos
proprietarios, sendo processada nos Estados Unidos e no Reino Unido por sua conduta ilegal
na obtencdo das informacdes de cidaddos de diversos paises, entre eles, o Brasil.

A mesma empresa foi apontada ainda por utilizar dados pessoais para orientar
resultados de processos eleitorais recentes, entre eles, o plebiscito sobre o Brexit e a elei¢cdo
norte americana do ano de 2016.

Para isto, a Cambridge Analytica utilizava-se do processo de minera¢ao de dados, ou
data mining, correspondendo a manipulacdo de dados pessoais com a finalidade de tracar
perfis de personalidade e de consumo, além de tendéncias politico-ideoldgicas e composicao
de informacdes sobre grupos de interesses, por meio de algoritmos.

No entanto, essa acao passa a ser criminosa quando o dado é utilizado sem o devido
consentimento do individuo ao qual se refere. Adicionalmente ao uso desautorizado de dados,
estdo as questdes que ferem a soberania das nagdes, e, concomitantemente, a democracia.
Além disso, a questdo perpassa o uso de dados com finalidade lucrativa: a venda de dados
sensiveis a terceiros, apontando para um mercado de dados privados.

Nesse escopo, deparamo-nos, durante a pesquisa, com a noticia da representagao do
Ministério Publico do Distrito Federal e Territérios (MPDFT) contra o Servico Federal de
Processamento de Dados (SERPRO) sobre o servico Datavalid. Segundo o MPDFT, o Datavalid
utiliza o banco de dados da Carteira Nacional de Habilitacdo (CNH), fornecendo informacgGes
pessoais, dados de cadastro biométrico e de reconhecimento facial. Mas esses fornecimentos
ndo sdo autorizados pelo cidaddo ao solicitar sua CNH (MPF, 2019).

A representacdo do MPDFT nos alerta para a urgéncia da discussao sobre a apropria¢do
e uso de nossos dados pessoais, € que esse problema ndo esta restrito as empresas privadas
que utilizam, por exemplo, nossos dados extraidos de redes sociais.

Ainda no Brasil, o jornal Correio Brasiliense, em 16/07/2018, publicou noticia sobre a
venda livre de dados no pais, com a manchete: “Dados pessoais de brasileiros sdo negociados

livremente na internet - Enquanto o Legislativo e o Executivo discutem proteg¢do a dados
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pessoais, informagdes de milhares de brasileiros sdo negociadas ilegalmente na internet, a
pregos irrisorios” (Correio Brasiliense, 2018).

No texto, além de apontar a acdo de empresas e organiza¢des privadas, o jornal
menciona uma fonte que afirma que até mesmo as instituicdes publicas, por meio da acdo de
servidores publicos mal-intencionados, estariam vendendo dados pessoais.

Isso pode ser ratificado quando verificamos dois casos amplamente noticiados na
midia. O primeiro se refere a um site denominado Tudo sobre todos, que supostamente
proporcionaria a venda ilegal de dados privados, sendo alvo de investigagdo por parte do
Ministério Publico Federal. Do mesmo modo, o segundo episddio diz respeito a ja mencionada
maior empresa publica de tecnologia da informacdo do mundo, o Servico de Processamento
de Dados (SERPRO), do governo federal brasileiro, que também vem sofrendo acusag¢des de
supostos esquemas de vendas de dados pessoais.

A situacdo é tdo alarmante no mundo que, em Singapura, foram roubados
aproximadamente 15 mil dados sobre portadores do virus HIV no pais, segundo a agéncia de
noticias britanica Reuters. O vazamento desses dados permitiu o acesso desde o nome do
cidaddo ao seu endereco, representando uma exposicdo delicada sobre um assunto sensivel
aos individuos daquela nagdo (G1, 2018).

Lott e Cianconi, em estudo sobre vigilancia e privacidade, publicado em 2018, na

Revista Perspectivas em Ciéncia da Informacao, afirmam que:

o aproveitamento indevido de informacgbes pessoais vem se tornando cada
vez mais frequente, o que traz a tona discussdes sobre os critérios de
seguranca dos bancos de dados e a transparéncia das politicas de
privacidade que devem assegurar aos usuarios a propriedade sobre seus
dados (LOTT; CIANCONI, 2018, p.119).

O contexto, entdo, sinaliza que vivemos numa era de expansdo informacional
complexa, veloz, volumosa e variada, como propde o conceito de Big Data, que diz respeito ao
conjunto de dados que precisam ser geridos com a devida atencdo ao seu processamento,
armazenamento e seguranga. Isto vai ao encontro do que se prevé para a boa gestdo da
informacdo e do conhecimento.

Amorim e Tomael ratificam essa compreensdo, ao afirmarem que “na sociedade
contemporanea, a informacdo e o conhecimento estdo sendo considerados fundamentais
para as organizacGes que se encontram em ambientes ambiguos e de extrema incerteza”

(AMORIM; TOMAEL, 2011, p.2).
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Diante desses cendrios complexos, que ndo se esgotam aqui, o Brasil comeca a criar
mecanismos de protec¢ao legais. Em 2018, o ex-presidente Michel Temer promulgou a Lei n?
13.709, de 14 de agosto, chamada Lei de Protecdo de Dados Pessoais, com o “objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (BRASIL, 2018).

J& em julho de 2019, foi definida, pelo Poder Executivo, a estrutura da Autoridade
Nacional de Protecdo de Dados (ANPD), “érgdo da administracdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional”,
segundo a Lei Federal n? 13.853/2019. Tanto a Lei Geral de Protecdo (LGPD) quanto a
Autoridade Nacional de Dados (ANPD) denotam novos horizontes sobre a gestdo dos dados
privados no pais, diante da situacdo alarmante provocada pela era do Big Data.

No entanto, questionamos a efetividade da LGPD como parte do arcabouco juridico-
legal brasileiro e da ANPD, em seu intento de controlar o mercado de dados estabelecidos,
visto que estes instrumentos apontam algumas incongruéncias em sua concepg¢ao.

O fato de a Autoridade Nacional ficar subordinada diretamente ao presidente da
Republica, por exemplo, deixa em duvida a legitimidade do chefe do executivo para atuar com
tanta proximidade a uma estatal que regulara o uso de dados privados no pais, inviabilizando o
carater independente do 6rgao e possibilitando que, mais uma vez, dados pessoais possam ser
utilizados para fins de controle politico ou sem a devida autorizacdo de seus produtores.

Ainda que a legislacdao preveja que, em momento oportuno, ela podera virar uma
agéncia autdbnoma, ja é possivel sinalizar as incoeréncias definidas na Lei para a protecdo de
dados, visto que a subordinacdo direta ao Poder Executivo também expdem, de algum modo,
dados sensiveis de milhdes de brasileiros.

Nesse sentido, este trabalho de pesquisa tem por objetivo analisar a Lei de Protecao de
Dados Pessoais e apresentar a Autoridade Nacional quanto as possibilidades efetivas de
contribuirem para controlar o trafico ilegal de dados que vem ocorrendo no pais.

Como objetivos especificos, pretendemos: a) apresentar a LGPD e a ANPD; b) discutir o
enquadramento entre o texto da LGPD e o contexto informacional brasileiro; e c) contribuir
para a reflexdo acerca de medidas que possam ajudar na protecdao de dados pessoais dos
cidaddos brasileiros. Como metodologia, utilizaremos uma analise documental visando a

andlise da LGPD e uma suscinta discussao acerca da ANPD.
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Assim, com base nas discussdes sobre a lei e a literatura de referéncia, pretendemos
responder a questao central de investigacado, delineando os horizontes que se configuram para

0 pais no que se diz respeito a seguranca dos dados pessoais no Brasil.

2 DADOS PESSOAIS NO BRASIL: TRAJETORIA

A discussdo sobre instrumentos de protecdo de dados pessoais no Brasil ainda é pouco
explorada. Em que pese esta situagdao, observamos que, antes da promulga¢ao das duas leis
que criaram a LGPD e a ANPD, a questdo do dado privado encontrava-se pulverizada na
Constituicdo Federal de 1988, no Cddigo de Defesa do Consumidor, na Lei de Arquivos, no
Codigo Civil, na Lei de Acesso a Informacdo, na Lei de Tipificacdo criminal de delitos
informaticos, no Marco Civil da Internet e, mais recentemente, no Decreto de Dados Abertos.

Na Constituicao Federal de 1988, a discussao sobre dados privados esteve, em certa

medida, reduzida ao art. 52, inciso Xll, onde se preceitua:

E invioldvel o sigilo da correspondéncia e das comunicacdes telegréficas, de
dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucdo processual penal (BRASIL, 1988, grifo
nosso).

Embora o referido inciso constitucional estivesse, desde entdo, entre as garantias e
inviolabilidades previstas pela Carta Magna em seu art. 59, esta configuracdo ndo possibilitou
gue a questdo sobre os dados fosse tratada de modo timido.

Naturalmente, quando da promulgacdo do texto constitucional, o periodo histdrico
citado n3o tinha o fluxo de dados no pais como nos dias de hoje. Logo, o referido trecho tinha
tdo somente por pressuposto assegurar um direito que ndo existia até entdo, em virtude do
regime ditatorial vivenciado entre 1964 e 1985: a protecao de seus dados com finalidades
persecutodrias da ditatura militar.

O mesmo artigo previra o instituto do habeas data, cuja possibilidade de concessao,
segundo a Carta Magna de 1988, seria para: a) “[...] assegurar o conhecimento de informacdes
relativas a pessoa do impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico”; e b) “[...] a retificacdo de dados, quando nao se prefira
fazé-lo por processo sigiloso, judicial ou administrativo” (BRASIL, 1988).

Ainda no mesmo artigo 52, em seu inciso XXXIl, a Constituicdo previu que “o Estado

promovera, na forma da lei, a defesa do consumidor”, sem, contudo, detalhar como isso se
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daria. Na esteira dessa obrigacdo normativa constitucional, foi promulgada a Lei Federal n2
8.078, de setembro de 1990, conhecida como o Cddigo de Defesa do Consumidor (CDC).

Compreendia-se, entdo, como consumidor, “toda pessoa fisica ou juridica que adquire ou

III

utiliza produto ou servigo como destinatario final”, segundo a CDC.

Esta Lei, que inovava ao ditar regras para as relacdes de consumo, apontando a linha
entre os direitos e deveres do consumidor e do fornecedor de produtos e servigos, abordava

como direitos basicos do consumidor:

Art. 62 S3o direitos basicos do consumidor: | - a prote¢ao da vida, saude e
seguranca contra os riscos provocados por praticas no fornecimento de
produtos e servigos considerados perigosos ou nocivos; Il - a educacdo e
divulgacdo sobre o consumo adequado dos produtos e servicos,
asseguradas a liberdade de escolha e a igualdade nas contratacgdes; Ill - a
informacdo adequada e clara sobre os diferentes produtos e servicos, com
especificagdo correta de quantidade, caracteristicas, composicdo,
gualidade, tributos incidentes e preco, bem como sobre os riscos que
apresentem; IV - a protecdo contra a publicidade enganosa e abusiva,
métodos comerciais coercitivos ou desleais, bem como contra praticas e
clausulas abusivas ou impostas no fornecimento de produtos e servigos; V
- a modificagdo das clausulas contratuais que estabelecam prestagdes
desproporcionais ou sua revisdo em razdo de fatos supervenientes que as
tornem excessivamente onerosas; VI - a efetiva prevengao e reparacao de
danos patrimoniais e morais, individuais, coletivos e difusos; VIl - o acesso
aos Orgdos judicidrios e administrativos com vistas a preven¢dao ou
repara¢ao de danos patrimoniais e morais, individuais, coletivos ou difusos,
assegurada a protegdo juridica, administrativa e técnica aos necessitados;
VIII - a facilitagdo da defesa de seus direitos, inclusive com a inversdao do
onus da prova, a seu favor, no processo civil, quando, a critério do juiz, for
verossimil a alegacdo ou quando for ele hipossuficiente, segundo as regras
ordinarias de experiéncias; IX - (Vetado); X - a adequada e eficaz prestacdo
dos servigos publicos em geral (BRASIL, 1991, grifos nossos).

De inicio, o Cddigo previu a “seguranca contra os riscos provocados por praticas no
fornecimento de produtos e servicos (...)". E ainda menciona, nos incisos seguintes, “métodos
comerciais coercitivos ou desleais” e a possibilidade de “reparacao de danos”, em casos de
ndo atendimento aos preceitos daquela legislacdo.

Ainda que ndo tratando de dados pessoais em si, o0 Cddigo de Defesa do Consumidor
comega a esbocar as linhas gerais sobre o direito dos usudrios de produtos e servigos
ofertados pelo mercado. Este instrumento, em vigéncia atualmente, ainda que tacitamente,
favorece a discussdao de praticas que ndo trazem seguranga aos consumidores diante da
expansdo e rapidez tecnoldgica, entre elas a transa¢do de dados a partir de compras realizadas

na internet.
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Um exemplo mais contemporaneo pode ser mencionado quando qualquer individuo
realiza uma determinada compra pela web e, entdo, passa a receber uma sequéncia de e-
mails, mensagens de textos e até mesmo propagandas em redes sociais sobre produtos e
servigos similares aos adquiridos recentemente.

Isso demonstra que nossos dados estdo sendo, de algum modo, utilizados e sem nossa
autorizagdo, colocando em risco nossa seguranca e, portanto, infringindo o disposto no inciso |
do CDC.

Ainda no inicio dos anos 1991, a Lei n2 8.159, de 8 janeiro, denominada Lei de Arquivos,
da continuidade, ainda de modo incipiente, as discussdes sobre dados pessoais, ao prever
neste instrumento normativo federal a gestdo de arquivos publicos e arquivos privados. Ainda
gue, mais uma vez, ndo se mencione o dado pessoal ou que este seja o assunto principal, esta

Lei ja demonstra a relevancia do arquivo privado:

Art. 11 - Consideram-se arquivos privados os conjuntos de documentos
produzidos ou recebidos por pessoas fisicas ou juridicas, em decorréncia de
suas atividades. Art. 12 - Os arquivos privados podem ser identificados pelo
Poder Publico como de interesse publico e social, desde que sejam
considerados como conjuntos de fontes relevantes para a histéria e
desenvolvimento cientifico nacional. Art. 13 - Os arquivos privados
identificados como de interesse publico e social ndo poderao ser alienados
com dispersao ou perda da unidade documental, nem transferidos para o
exterior. Paragrafo Unico - Na alienagao desses arquivos o Poder Publico
exercerd preferéncia na aquisicdo. Art. 14 - O acesso aos documentos de
arquivos privados identificados como de interesse publico e social podera
ser franqueado mediante autorizacdo de seu proprietario ou possuidor. Art.
15 - Os arquivos privados identificados como de interesse publico e social
poderdao ser depositados a titulo revogdvel, ou doados a instituicdes
arquivisticas publicas. Art. 16 - Os registros civis de arquivos de entidades
religiosas produzidos anteriormente a vigéncia do Cddigo Civil ficam
identificados como de interesse publico e social (BRASIL, 1991).

A Lei de Arquivos ja denota que o documento produzido por uma pessoa pode ter
relevancia, representando o contexto de uma época, envolvendo habitos, costumes e cultura
de modo geral. No entanto, o acesso a esse conteldo, se transformado de interesse publico,
necessitaria previamente de “autorizacdo de seu proprietario ou possuidor”, denotando que
somente o produtor pode permitir que qualquer informacado pessoal sobre sua vida esteja nas
maos de terceiros, mesmo que estes sejam da administragdo publica. A referida Lei aponta
entdo a necessidade de protocolos minimos para se lidar com o contetido documental advindo

de agdo privada, como norteiam as boas praticas para o zelo com as informagdes pessoais.
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O Cddigo Civil de 2002, promulgado pela Lei Federal n? 10.406, também previa alguma
protecdo a informagdo pessoal quando, no artigo 21, explicita: “A vida privada da pessoa
natural é inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma” (BRASIL, 2002).
Entretanto, continua sendo uma situacdo que ndo abarca a discussdo sobre dados pessoal na
profundidade que o caso requer.

A Lei de Acesso a Informacdo (LAI), dispositivo federal n2 12.527, promulgado em 2011,
trouxe para o contexto brasileiro inovagdes com relagdo ao acesso a informacgdo. Todavia,
ainda assim, manteve-se tanto quanto silenciosa no que se referia ao dado pessoal. No
referido dispositivo legal, o art. 42 elucida o conceito de “informacdo pessoal”: “aquela
relacionada a pessoa natural identificada ou identificdvel” (BRASIL, 2011). No mais, embora o
texto tenha promovido uma modificacdo nas discussOes acerca do acesso, ele manteve a
lacuna dos dispositivos legais que o antecederam no que diz respeito ao conteldo de natureza
privada.

A discussdo sobre o dado pessoal ganha forca a partir de uma ocorréncia com a atriz
brasileira Carolina Dieckman. A atriz teve seu computador acessado e arquivos privados
subtraidos, envolvendo fotos de carater intimo que foram difundidas pelas redes sociais com
amplo alcance. Diante da repercussdao, a entdo presidente Dilma Rousseff submete ao

Congresso e promulga uma lei que altera e tipifica, no Cédigo Penal Brasileiro, a invasdo de

dispositivo informatico:
Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranga
e com o fim de obter, adulterar ou destruir dados ou informag¢Ges sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar

vulnerabilidades para obter vantagem ilicita: Pena - detencdo, de 3 (trés)
meses a 1 (um) ano, e multa” (BRASIL, 2012; BRASIL, 1940).

Embora tenha sido considerada uma medida adequada, a mera definicdo da
possibilidade do acesso indevido a dispositivos informaticos persistia em ndo promover uma
discussdao necessaria ao uso, tramitacdo, seguranca e gestdo do dado pessoal por meio
eletronico. Precisava-se, entdo, de uma discussao que aprofundasse a gestdao desse ambiente,
o uso de sistemas e demais discussdes sobre recursos informacionais na web.

Nesse sentido, alguns anos depois do episddio, o dado pessoal comeca a ser discutido a

partir do chamado Marco Civil da Internet, ou a Lei Federal n2 12.965, de 23 de abril de 2014,
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que tinha por objetivo estabelecer “principios, garantias, direitos e deveres para o uso da

III

Internet no Brasil”. Pelo preambulo, é possivel, de imediato, apontar que o Marco nao tinha
por objetivo enfrentar a gestdo dos dados pessoais, mas, sim, regular as rela¢cdes advindas do
contexto eletrénico na web. Contudo, foi neste dispositivo que mais se mencionou o dado
particular como objeto de interesse. O art. 32 disciplinara o uso da internet e propunha, entre
seus principios, a “protecao a privacidade”. E, no artigo 82, propunha: “A garantia do direito a
privacidade e a liberdade de expressdao nas comunicacgoes é condi¢do para o pleno exercicio do
direito de acesso a internet” (BRASIL, 2014).

E, enfim, com mais especificidade ao tema deste artigo, aludia sobre o dado pessoal na

seguinte perspectiva:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territdrio nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros
(BRASIL, 2014, grifos nossos).

Além disso, dd os primeiros passos acerca de dados pessoais quando, no paragrafo

terceiro do artigo supracitado, previu que:

Os provedores de conexdo e de aplicagdes de internet deverao prestar, na
forma da regulamentacgao, informagdes que permitam a verificagdo quanto
ao cumprimento da legislagdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito
a privacidade e ao sigilo de comunicagGes (BRASIL, 2014).

Por fim, a regulamentacdo dos dados abertos no Brasil, consolidado pelo Decreto
8.777, de 11 de maio de 2016, menciona que a Politica de Dados Abertos do Executivo federal
seria coordenada pela Controladoria-Geral da Unido (CGU) utilizando-se a chamada
Infraestrutura Nacional de Dados Abertos - INDA. A esta Ultima, por sua vez, foi atribuida
poderes para “(...) estabelecer normas complementares relacionadas com a elaboracdo do
Plano de Dados Abertos, bem como relacionadas a protecao de informagdes pessoais na
publicacdo de bases de dados abertos nos termos deste Decreto” (BRASIL, 2016, grifo nosso).

Diante dessa sintese do cenario do arcabouco juridico brasileiro, podemos perceber
que, até a promulgacdo da Lei Geral de Protecdo de Dados, em 2018, (que entrard em vigor
efetivamente apenas em agosto de 2020) e a efetiva criagdo de uma Autoridade Nacional para

sua gestdo, em 2019, a protegao aos dados privados nao foi foco de interesse e dedicagdo do
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Estado brasileiro. Configuracdo que, no campo cientifico foi bem diferente, pois muitas
pesquisas, sobretudo no campo da Ciéncia da Informagao, ja discutiam a questdo do dado
pessoal no pais.

Logo, o aprofundamento do debate, que agora comeca a tomar forma legal, pode estar
vindo tardiamente, tendo permitido que o siléncio da lei provocasse o uso indevido de dados
de muitos brasileiros e possibilitasse que os cidaddos estivessem a mercé dos interesses
econdmicos advindos do desigual espaco ocupado por usuarios de produtos e servicos e sua
relagdo com o mercado e a avang¢ada tecnologia.

Mesmo assim, entendemos que, com a chegada da Lei de Protecao de Dados e de sua
Autoridade Nacional, esta discussdo deve comecar a ser ampliada no ambito da Ciéncia da
Informacado, a fim de colaborar para evitar que a timidez estatal adotada sobre o tema durante
as Ultimas décadas, do ponto de vista legal, possa continuar nas agendas de discussdo da area.
Sobretudo porque na questdo do dado pessoal, abrangendo sua gestdo, seguranga e
configuracdo, perpassa um problema de informacao.

Saracevic (1996), ao discutir a ecologia informacional, propée caminhos para
discussOes que se assemelhem a situacdo incipiente dos dados pessoais no Brasil. Menciona,

entao, o autor:
Qualquer estudo sobre problemas especificos da informagao e as tentativas
de solugdo, para serem significativos e bem sucedidos, ndo podem ser
desenvolvidos isoladamente dos demais atores e mecanismos da cadeia
ecoldgica. Os principios ecoldgicos devem ser invocados. Por exemplo, a
otimizacdo de um elemento ecoldgico ndo significa, necessariamente, um
melhor funcionamento total da ecologia; ao contrario, algumas vezes pode
representar o declinio do seu equilibrio. Em outras palavras, o estudo e a
solucdo de qualquer problema especifico da informagdo exige, como regra,

a consideragdo dos varios outros atores e mecanismos no conjunto maior
da ecologia informacional (SARACEVIC, 1996, p.58).

Ainda que o siléncio estatal-legal dos ultimos anos ndo tenha sido adequado, quando
nos detemos a fala de Saracevic acima - através da qual ele destaca que “a otimizacdo de um
elemento ecolégico ndo significa, necessariamente, um melhor funcionamento total da
ecologia; ao contrario, algumas vezes pode representar o declinio do seu equilibrio” -,
passamos a questionar se a promulgacdo de dois importantes marcos legais para a gestdo de
dados pessoais no Brasil, dado o contexto politico vivenciado nos ultimos anos, reflete o
caminho de ascensdo de boas praticas ou o enfraguecimento, em algum grau, das intencbes

desse novo contexto normativo.
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Esta avaliagdo, para ser respondida, envolve compreender os fundamentos das recém
promulgadas leis acerca dos dados pessoais no pais, com especial enfoque numa discussao

sobre direitos humanos e ética.

3 A LEI GERAL DE PROTEGCAO DE DADOS E A AUTORIDADE NACIONAL: FUNDAMENTOS

A protecdo a privacidade é uma questdo tao relevante que esta seguranca juridica se
faz presente em duas referéncias internacionais: a Convencao Europeia de Direitos Humanos e
a Declaragdo Universal dos Direitos Humanos.

No Brasil, em um periodo da histdria recente no qual a frase “Direitos humanos para
humanos direitos” vem sendo alardeada sem a menor culpa ou cerimbnia por alguns grupos,
discutir o tema das garantias individuais torna-se cada vez mais oportuno e conveniente. Entre
eles, o direito a privacidade, ao direito a intimidade e o respeito as informacdes de natureza
sensivel. Segundo Magrani, na obra Entre dados e robés - ética e privacidade na era da

conectividade, o autor menciona que:

o direito a privacidade, esfera do direito a vida privada, estd intimamente
conectado a protecdo da dignidade e personalidade humanas, e pode ser
extraido do reconhecimento constitucional dado a intimidade, a vida
privada e a inviolabilidade de dados (MAGRANI, 2019, p.86).

Nesse sentido, no ambito das discussdes sobre a Ciéncia da Informagdo, compreender
a dimensao ética do acesso ao dado pessoal como uma garantia fundamental a manutencao
do Estado Democratico de Direito no Brasil contribui para que n3ao nos esque¢amos 0s
pressupostos do conceito de “direitos humanos” e busquemos reiterar a importancia, dentre
eles, do direito a privacidade.

Estes direitos fundamentam-se no respeito minimo aos seres humanos e ao seu pleno
exercicio de uma vida digna, como moradia adequada, salde para todos, educacao, liberdade
de expressdo e tantas outras praticas que legitimam uma proposta realmente humanitaria e
equalizadora. Ndo fugindo deste escopo, portanto, o respeito a sua privacidade e intimidade.

Logo, o uso, obtencdo, transmissdao de quaisquer informacdes pessoais sem o
consentimento prévio proporciona um desequilibrio no pleno direito a privacidade, que deve
estar amparado por critérios de segurancga e de protegdo a vida particular.

Estranha-se, entdo, que, passados quase 30 anos apds a vigéncia da atual Constituicdo
brasileira, somente no biénio 2018-2019 tenham sido promulgadas duas leis que tratam

efetivamente o dado pessoal, a Lei Geral de Protecdo de Dados (LGPD), Lei 13.709 de 14 de
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agosto de 2018, e a lei de criacdo de uma Autoridade Nacional de Protecdo de Dados (ANPD),
a Lein?213.853, de 08 de julho de 2019.
Conforme o artigo 52 da LGPD, dado pessoal é “informacdo relacionada a pessoa

|lI

natural identificada ou identificavel”. Essa definicdo é semelhante a de informagao pessoal

utilizada no art. 4° da LAI, onde considera “informacdo pessoal: aquela relacionada a pessoa

|lI

natural identificada ou identificavel”. A prépria definicdo de dado pessoal ja designa o carater
privado ao qual ele se refere, sendo a questdo da privacidade umas das mais sensiveis a se
tratar quando da discussao sobre o assunto.

Paul M. Schwartz, especialista em legislacdo de protecdao de dados e professor da UC
Berkeley School of Law, da Universidade da Califérnia, em pesquisa publicada no ano de 2003,
discutiu as questdes de propriedade e privacidade em dados pessoais, sob a perspectiva do
dado como commodity (mercadoria).

O autor supramencionado desenvolveu um modelo de propriedade de dados pessoais
gue preservasse a privacidade, a partir de cinco elementos criticos: limitacdes no direito do
individuo de transferir a propriedade de suas informacgdes pessoais; regras padrdao que forcam
a divulgacdo dos termos de troca (linguagem utilizada no comércio internacional para
caracterizar a relacdo entre o valor das importacdes e o das exportacdes de um pais em
periodo de tempo determinado); um direito de saida para os participantes do mercado; o
estabelecimento de danos para impedir abusos de mercado; e instituicbes para fiscalizar o
mercado de informacdo pessoal e punir violagdes de privacidade (SCHWARTZ, 2003, p. 2056).

O artigo acima, produzido ha dezesseis anos nos Estados Unidos, mantém-se atual na
discussdao da privacidade e da propriedade dos dados pessoais, situacdo bastante agravada
desde que as redes sociais passaram a fazer parte do cotidiano de uma quantidade
significativa de pessoas no mundo, onde iniUmeros dados pessoais sdo voluntariamente
divulgados pelos seus detentores. Tais dados abrangem informacdes sobre o bairro onde se
reside, as escolas frequentadas, viagens, refeicdes, nomes de familiares e interesses de itens
de consumo, isso sem contar a quantidade de informacdo pessoal que se fornece executando-
se 0s mais variados tipos de teste de personalidade e o uso “gratuito” de aplicativos, que é
condicionado ao fornecimento dos nossos dados, entre muitos outros.

Nesse contexto, o Brasil, no ano de 2018, publicou a sua Lei Geral de Protecdo de

Dados (LGPD). Outros paises também caminham no mesmo sentido da prote¢do dos dados
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pessoais dos individuos e publicaram suas legislacbes, como a Unido Europeia (de onde o
Brasil se inspirou para produzir sua lei), Estados Unidos e México.

A LGPD é o instrumento normativo que disciplina a protecdo e o tratamento dos dados
pessoais no Brasil e entrard em vigor no pais em 14 de agosto de 2020. O tratamento de dados

pessoais com o qual a LGPD se envolve, de acordo com seu artigo 52, refere-se a:

[...] toda operacgdo realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepcgao, classificacdo, utilizagcdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliaggo ou controle da informacdo, modificacdo,
comunicacdo, transferéncia, difusdo ou extracao (BRASIL, 2018).

A Autoridade Nacional de Protecdo de Dados ja estava prevista na LGPD de 2018, mas
a Lei n213.853/2019 a criou sem aumento de despesa, como 6rgdo da administracdo publica
federal, integrante da Presidéncia da Republica, de natureza juridica transitéria, podendo ser
transformada em entidade da administracdo publica indireta. Sua finalidade é =zelar,
implementar e fiscalizar a aplicagdo da LGPD no Brasil. A este 6rgdo compete ainda elaborar as
diretrizes da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade.

A ANPD possui autonomia técnica e deciséria, garantida pela lei supramencionada.
Entretanto, este 6rgdo é subordinado a Presidéncia, sendo todos os membros de seu conselho
diretor indicados pela maior autoridade do pais, o que beira, em nossa visdo, a uma
possibilidade da ado¢dao de métodos clientelistas para a ocupac¢ao das vagas.

Salientamos, entdo, alguns aspectos considerados relevantes a partir da promulgacao
da LGPD e da criacdo da ANPD: o tratamento dos dados pessoais, exigindo que haja o
consentimento de seu titular; criacdo de informacdes sobre a utilizacdo de dados pessoais de
um titular; a caracterizacdo de dados sensiveis (“[...] origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico
ou politico, [...] a saude ou a vida sexual, [...] genético ou biométrico”), a regulamentacdo do
seu tratamento no artigo 11 e a vedacdo de seu uso para atividade econ6mica; a possibilidade
do titular acessar, retirar e corrigir os seus dados do controlador, a quem competem as
decisdes referentes ao tratamento de dados pessoais; a tratativa da transferéncia
internacional de dados pessoais; e a criacdo de uma Autoridade Nacional de Protecdo de
Dados que, dentre seus objetivos, compete-lhe: zelar pela protecdo dos dados pessoais;
elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade e

estimular a adogao de padrdes para servigos e produtos que facilitem o exercicio de controle
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dos titulares sobre seus dados pessoais. Essas acdes denotam, a principio, um contexto que
estabelece regras quanto as responsabilidades no uso de dados pessoais.

Rafael Capurro, em artigo intitulado A liberdade na era digital (2017), faz reflexdo
sobre a liberdade e as responsabilidades na era digital. Este € um aspecto que tangencia o
tema do presente trabalho, pois o tratamento da seguranca e da privacidade dos dados
pessoais é consequéncia também de uma liberdade de comunicagdo nas redes sociais. Para

ele:

Os grandes monopdlios da informacdo e da comunicacdo digitais exercem um
controle mais sutil, porém ndo menos global que desvaloriza ou desvia,
mediante um by-pass digital, ndo apenas a autonomia e privacidade de seus
usuarios individuais, mas também das instituices nacionais e internacionais
baseadas em cddigos técnicos, politicos, legais e morais. Isso cria de fato
formas de inclusdo, exclusdo e manipulacdo que, embora costumem estar
fundamentadas nas leis de seus respectivos paises, se subtraem a elas em sua
atividade global. Ndo existe até agora um acordo internacional a respeito
disso, ou existe apenas uma Declaracdo de Principios, como a proclamada na
Cupula Mundial sobre a Sociedade da Informagdo (CAPURRO, 2017, p.65).

Para Capurro, os grandes monopdlios de informacdo exercem controle e manipulacdo
de seus usuarios e das instituicdes nacionais e internacionais, mencionando a importancia de
haver um acordo internacional sobre isso. Isso se dd porque os interesses de uso dos dados
privados, fornecidos ou nao pelos individuos na rede, sdo tao variados que é preciso ir além
das exigéncias e do cumprimento das leis mencionadas no presente trabalho, motivo pelo qual
propomos também uma reflexdao ética em torno da privacidade. Nesse sentido, Fugazza e

Saldanha afirmam que:
A valorizagdo da ideia de privacidade da ética informacional é
caracteristicamente um valor moral que predomina nas culturas ocidentais,
imbricada com os ideais democraticos que defendem os principios de
autonomia e liberdade. Quando adentramos as esferas politicas locais,
percebemos o conjunto de problemas evocados pelo campo da ética no

territério das politicas de direito social e da participagdo cidada critica
(FUGAZZA; SALDANHA, 2017, p.92).

Para os autores, esses principios de liberdade e autonomia ndao poderiam caracterizar
as experiéncias dos usuarios na rede, porque as organizacdes responsaveis pelas plataformas
onde essas experiéncias sdo disseminadas visam ao lucro. Logo, a informacdo pessoal
transmitida nas redes é mercadoria, esteja essa informacao sob a custddia de organizacbes

publicas ou privadas.
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Cabe a nds decidirmos o que faremos com elas, o quanto de nds serd exposto
voluntariamente em redes sociais e como fiscalizaremos o tratamento e uso dos nossos dados,
exigindo transparéncia, e utilizando os mecanismos legais (como as recentes leis brasileiras)
para obtermos dos érgaos controladores a prestacdao de contas sobre o que é feito com os
nossos dados privados.

Nesse sentido, considerando toda a contextualiza¢gdo até aqui apresentada, passamos a
discutir sobre dados pessoais na perspectiva de criacdo da LGPD e da ANPD, no intuito de
evidenciarmos se, nestes instrumento, constam questdes equivocadas sobre a gestdo de

dados pessoais no pais.

4 LGPD E ANPD: REFLEXOES INICIAIS NECESSARIAS

Pontuadas todas as consideracdes de carater ético, humanistico e social que envolvem
o dado pessoal, observamos que o tema necessita ser discutido e analisado com acuidade. E
oportuno ressaltar que a LGPD prevé, em seu art. 62, os principios para o tratamento de dados

pessoais, quais sejam:

| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades; Il - adequagdo: compatibilidade
do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento; Il - necessidade: limitagdo do tratamento ao
minimo necessario para a realizagdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados; IV - livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento,
bem como sobre a integralidade de seus dados pessoais; V - qualidade dos
dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento; VI - transparéncia: garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realiza¢do do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e
industrial; VIl - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destrui¢ao, perda, altera¢do, comunicagao ou difusdo;
VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais; IX - ndo discriminagdo:
impossibilidade de realizagao do tratamento para fins discriminatérios ilicitos
ou abusivos; X - responsabilizacdo e prestacao de contas: demonstracdo, pelo
agente, da ado¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢do de dados pessoais e,
inclusive, da eficacia dessas medidas (BRASIL, 2018).
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Entretanto, ainda que afirme observar a boa-fé, uma lei que trata de assunto sensivel
necessita ser investigada por meio de reflexao cientifica. Nesse sentido, passamos a seguir a
analisar a recente legislacdo aplicada a “Protecdao de Dados Pessoais” no Brasil, no intuito de
levantar questdes para que a finalidade do dispositivo legal seja atendida: a protecao dos
dados pessoais em sua integralidade. Para isto, apdés uma leitura cuidadosa da LGPD,
destacamos alguns trechos da Lei, sem a intencdo de esgota-los, elencando apenas aqueles

que representam, em nossa visdo, questdes que merecem analise critica no escopo da gestdo

do conhecimento e da informacao.

Quadro 1: Analise critica da Lei 13.709/2018 - Lei Geral de Prote¢do de Dados.

Texto Normativo

Analise Critica

Art. 42 Esta Lei ndo se aplica ao tratamento de dados
pessoais:

I - realizado por pessoa natural para
exclusivamente particulares e ndo econémicos;
[...]

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranga do Estado; ou

d) atividades de investigagdo e repressdo de infragdes
penais; ou

§ 12 O tratamento de dados pessoais previsto no
inciso Ill sera regido por legislagdo especifica, que
devera prever medidas proporcionais e estritamente
necessdrias ao atendimento do interesse publico,
observados o devido processo legal, os principios
gerais de protecdo e os direitos do titular previstos
nesta Lei.

fins

A lei permite exce¢des que ndo estdo muito claras:
decretada a necessidade de seguran¢a do Estado, a
invasdo de dados pessoais passa a ser permitida.
Entretanto, ndo podemos deixar de destacar que o
Estado, em seu sentido stricto sensu, denota um
conjunto de instituicdes que perpassam os poderes
Executivo, Legislativo e Judicidrio nos mais diferentes
niveis da federagdo. Porém, este mesmo ente coexiste
sob a gestdo de um governo que, dependendo da
ideologia adotada, pode considerar “seguranca
nacional” questGes que justifiquem o acesso a dados
qgue nao deveriam ser acessados. Logo, observamos
que este artigo mantém uma lacuna um tanto quanto
perigosa para possiveis posturas antidemocraticas
travestidas de boas praticas no ambito da governanca
publica acerca do dado pessoal.

Art. 72 O tratamento de dados pessoais somente
podera ser realizado nas seguintes hipdteses:

[...]

| - mediante o fornecimento de consentimento pelo
titular;

IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiros, exceto no
caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a proteg¢do dos
dados pessoais;

§ 42 E dispensada a exigéncia do consentimento
previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados
os direitos do titular e os principios previstos nesta
Lei.

O tratamento dos dados pessoais, conforme o artigo
72, exige de seu titular consentimento por escrito ou
por outro meio que o demonstre. Entretanto, se este
tiver tornado publico seu dado de forma voluntaria, a
exigéncia do consentimento é dispensada. Ora, se
tomarmos como exemplo a atividade de overposting
nas redes sociais, onde espontaneamente o usuario
publica sua vida e distribui na rede um conjunto
significativo de informacgdes e dados pessoais, a LGPD,
ao invés de proteger, concedeu ressalvas a protegao
dos dados pessoais, ainda que proteja o cidaddo

Art. 10. O legitimo interesse do controlador somente
podera fundamentar tratamento de dados pessoais
para finalidades legitimas, consideradas a partir de
situagbes concretas, que incluem, mas nao se

Controlador, conforme definigdo do artigo 59, é “a
pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais”. Este artigo elenca dois




XX ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMAGAO — ENANCIB 2019
21 a 25 de outubro de 2019 - Floriandpolis — SC

limitam a:

| - apoio e promogao de atividades do controlador; e

Il - protecdo, em relagdo ao titular, do exercicio
regular de seus direitos ou presta¢do de servicos que
o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos
termos desta Lei.

§ 12 Quando o tratamento for baseado no legitimo
interesse do controlador, somente os dados pessoais
estritamente necessdrios para a finalidade pretendida
poderdo ser tratados.

§ 22 O controlador deverd adotar medidas para
garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

§ 32 A autoridade nacional podera solicitar ao
controlador relatério de impacto a protecdo de dados
pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados os
segredos comercial e industrial.

incisos e 3 paragrafos, mas ndo explicita de forma
clara quais seriam as finalidades concretas que dariam
ao controlador o direito de tratar os dados pessoais.
Questionamos, portanto, o que seria o “legitimo
interesse”?

Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses:

[...]

Il - sem fornecimento de consentimento do titular,
nas hipéteses em que for indispensavel para:

a) cumprimento de obrigagdo legal ou regulatéria
pelo controlador;

b) tratamento compartilhado de dados necessarios a
execucdo, pela administragao publica, de politicas
publicas previstas em leis ou regulamentos;

[...]

O normativo possibilita o uso de dados pessoais
sensiveis, ou seja, aqueles que, segundo a Unido
Europeia, referem-se a: “dados pessoais que revelem
a origem racial ou étnica, opiniGes politicas e
convicgdes religiosas ou filosdficas; filiagdo sindical;
dados genéticos, dados biométricos tratados
simplesmente para identificar um ser humano; dados
relacionados com a saude; dados relativos a vida
sexual ou orientacdo sexual da pessoa”.
Compreendemos que, neste trecho da lei, ha mais um
equivoco, visto que as hipoteses que fundamentam
essa possibilidade de acessar dados pessoais sensiveis,
sem o prévio consentimento, podem proporcionar o
acesso justificado por intengdo diversa. A
possibilidade, por exemplo, de uso de dados de
portadores com virus HIV por regido, ainda que se
justifique como politica publica de saude, se nao for
bem administrada, pode levar a inseguranca de dados
altamente prejudiciais aos interessados, conforme o
caso de Singapura ja mencionado neste trabalho.

Art. 11 - § 52 E vedado as operadoras de planos
privados de assisténcia a saude o tratamento de
dados de saude para a pratica de selegdo de riscos na
contratacdo de qualquer modalidade, assim como na
contratacgdo e exclusdo de beneficiarios.

Sobre este paragrafo do artigo 11, entendemos ter
sido um ponto positivo da Lei, visto que possibilita que
nao ocorram discriminagGes quando do direito do
cidaddo em contratar plano de saldde suplementar em
virtude de prévio acesso das empresas ofertantes
sobre os dados pessoais do interessado.

art. 12. Os dados anonimizados ndo serao
considerados dados pessoais para os fins desta Lei,
salvo quando o processo de anonimiza¢do ao qual
foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com
esforgos razodveis, puder ser revertido.

§ 12 A determinag¢do do que seja razodvel deve levar
em consideracdo fatores objetivos, tais como custo e
tempo necessarios para reverter o processo de
anonimizagdo, de acordo com as tecnologias
disponiveis, e a utilizagdo exclusiva de meios préprios.
§ 22 Poderdo ser igualmente considerados como

O paragrafo segundo desse artigo é considerado
positivo, na medida em que é um instrumento de
controle dos dados pessoais coletados em enquetes
de perfil de personalidade e comportamento,
bastante utilizado em aplicativos e testes nas redes
sociais.
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dados pessoais, para os fins desta Lei, aqueles
utilizados para formagao do perfil comportamental
de determinada pessoa natural, se identificada.

Art. 14. O tratamento de dados pessoais de criangas
e de adolescentes deverad ser realizado em seu
melhor interesse, nos termos deste artigo e da
legislagdo pertinente.

§ 12 O tratamento de dados pessoais de criangas
devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um
dos pais ou pelo responsavel legal.

O tratamento de dados pessoais de criangas e
adolescentes causa novo estranhamento: o que
corresponderia ao “melhor interesse”, como propde a
lei?

Art. 16. Os dados pessoais serao eliminados apds o
término de seu tratamento, no ambito e nos limites
técnicos das atividades, autorizada a conservacgdo
para as seguintes finalidades:

| - cumprimento de obrigacdo legal ou regulatéria
pelo controlador;

Il - estudo por érgdo de pesquisa, garantida, sempre
que possivel, a anonimizagdo dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os
requisitos de tratamento de dados dispostos nesta
Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso
por terceiro, e desde que anonimizados os dados.

Tratar da eliminagdo de dados significa prover e
autorizar o apagamento. Entretanto, questionamos
sob que perspectivas de controles esta agdo estaria
sendo regulada?

Art. 37. O controlador e o operador devem manter
registro das opera¢Oes de tratamento de dados
pessoais que realizarem, especialmente quando
baseados no legitimo interesse.

Consideramos que este controle permitira a
transparéncia, uma vez que a ciéncia sobre as
operagdes que ocorrem acerca dos dados pessoais
colabora para a seguranca desses dados.

Art. 38. A autoridade nacional podera determinar ao
controlador que elabore relatério de impacto a
protecdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operagdes de tratamento
de dados, nos termos de regulamento, observados os
segredos comercial e industrial.

Paragrafo Unico. Observado o disposto no caput
deste artigo, o relatério deverd conter, no minimo, a
descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia
da seguranca das informacbGes e a analise do
controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigacdo de risco adotados.

A exigéncia e a existéncia de documento arquivistico
(relatdrio) do controlador a autoridade nacional,
prestando contas sobre as a¢des realizadas no
tratamento concedido aos dados pessoais, é
considerada também acdo de transparéncia e controle
para a efetividade do cumprimento da legislagao.

Art. 40. A autoridade nacional podera dispor sobre
padrdes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranca,
assim como sobre o tempo de guarda dos registros,
tendo em vista especialmente a necessidade e a
transparéncia.

Cabe salientar que a documentagdo produzida pela
autoridade nacional deverd ser preservada conforme
as diretrizes e orientagbes técnicas do Conselho
Nacional de Arquivos e assegurando o previsto na Lei
de Arquivos (Lei 8.159/1991), em seu artigo 12: “E
dever do Poder Publico a gestdo documental e a
protecdo especial a documentos de arquivos, como
instrumento de apoio a administragdo, a cultura, ao
desenvolvimento cientifico e como elementos de
prova e informagao”.

Das Boas Praticas e da Governanga

Art. 50. Os controladores e operadores, no ambito
de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de
associacbes, poderdo formular regras de boas
praticas e de governanga que estabelecam as

Chama a atencgdo o fato de o Arquivo ndo ser
mencionado nesse processo, uma vez que muitos dos
padrdes técnicos mencionados no artigo podem
tangenciar a adequada gestdo de documentos,
atividade definida pela Lei de Arquivos.




XX ENCONTRO NACIONAL DE PESQUISA EM CIENCIA DA INFORMAGAO — ENANCIB 2019
21 a 25 de outubro de 2019 - Floriandpolis — SC

condicGes de organizagdo, o regime de
funcionamento, os procedimentos, incluindo
reclamacgdes e peti¢des de titulares, as normas de
seguranga, 0s padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no
tratamento, as ag¢des educativas, 0os mecanismos
internos de supervisdo e de mitigacdo de riscos e
outros aspectos relacionados ao tratamento de
dados pessoais.

Fonte: Elaboragdo prépria, com base na legislagdo analisada (LGPD).

A partir das analises criticas acima mencionadas, pretendeu-se contribuir, no seio de
uma pesquisa cientifica, para a reflexdao sobre a transparéncia, democracia e controle dos
dados pessoais, tendo como campo empirico a recente legislacao brasileira sobre esse tema.

Acerca da Lei n? 13.853/2019, que cria a Autoridade Nacional de Prote¢do de Dados
Pessoais (ANDP), frisamos que o instrumento normativo apenas altera alguns incisos da Lei n?®
13.709/2018 (LGPD) supramencionada, detalhando as finalidades e estruturas do novo 6rgéo.

Nesse sentido, nosso questionamento sobre a referida autoridade centraliza-se na falta
de sua independéncia em relacdo ao Poder Executivo, como ja mencionado na pesquisa, e
sobre a capacidade dela em gerir dados pessoais sem provocar vazamentos, como acusadas
algumas instituicdes publicos federais, aqui também mencionadas.

Além disso, pontuamos que a ANPD nao foi constituida plenamente — ainda ndo tem
regimento interno, ndao possui definicdo da ocupacdo de cargos-chave de direcao e outros
requisitos de gestdo —, o que a coloca em uma situacdo de fragilidade institucional dada sua
importancia para a implementagao da nova politica de Dados Pessoais.

Ao mesmo tempo, compreendemos que a ANPD tem importancia para o marco civil
sobre dados privados, uma vez que suas finalidades proporcionam, salvo melhor juizo, a
adocdo de boas praticas acerca da manipulacdo dos dados, entre elas o zelo no uso de dados
por todo e qualquer agente, a adequada implementacdo e a fiscalizacdo da Lei de Protecdo de

Dados Pessoais (LGPD) em todo o territério nacional.

5 CONSIDERAGOES FINAIS

O presente trabalho pretendeu contribuir com reflexdes acerca de medidas que
possam ajudar na protecao de dados pessoais dos cidad3dos brasileiros. A partir das analises
realizadas no presente artigo, perguntamo-nos se a disponibilizacdo dos dados pessoais na
rede seria a mesma caso as politicas de privacidade dos aplicativos e provedores fossem

transparentes e nos informassem os possiveis usos dos mesmos. Questionamos em que
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medida o uso destes dados poderia favorecer a manipula¢do de nossos interesses e 0 nosso
comportamento. Apontamos que o caminho para essa transparéncia ideal envolve conflitos de
interesse que transitam entre governos, instituicdes publicas, organizacbes privadas e o
préprio individuo. Embora a legislagao responsabilize-os pelo uso inadequado, na pratica, isso
vem sendo ignorado sistematicamente. Parece-nos que o preco dessa “liberdade” digital é alto
quando, por exemplo, observamos que a técnica de mineracdao de dados na rede permite
produzir propagandas personalizadas. Isto nos leva a questionar até que ponto estamos
pensando por ndés mesmos ou estamos sendo orientados a pensar de acordo com os
controladores de algoritmos da internet. Além disso, sinalizamos que a utilizacdo de dados
privados frustra o processo democratico, podendo levar ao poder, por manipulacdo de perfis,
grupos politicos que, em um campo de disputa justo, ndo assumiriam protagonismo no
cendrio governamental. Essas abordagens perpassam a questdo ética em torno da privacidade,
cuja formacdo de uma consciéncia, traduzida em a¢des morais sobre o tratamento dos dados
pessoais, transcendem a questdo legal.

Nesse escopo, esta pesquisa traz questionamentos acerca da efetividade da LGPD e da
ANPD como instrumentais para a gestdo de dados pessoais no Brasil. A andlise destes
institutos permite inferir que eles representam a introdu¢dao de um controle melhor sobre o
uso do dado pessoal no pais.

Indicamos, portanto, como resultados positivos a vedacdo a selecdo de riscos, por
parte de operadoras de saude; a implementacdo de controle dos dados pessoais coletados
anonimamente; a determinacdo do registro das atividades dos controladores e operadores
que tratam dados pessoais; e o beneficio da previsdao legal para confeccdo de relatério de
impacto a protecdo de dados pessoais, conferindo mais transparéncia ao processo.

Por outro lado, observamos que as essas recentes iniciativas apresentam
inconsisténcias em sua concepgdo. Percebemos alguns pontos de fragilidades que possibilitam
um horizonte de gestdo estatal de dados pessoais controverso, como: as restricdes a aplicacao
da LGPD sob o argumento da “seguranca do Estado”; o ndo esclarecimento do significado de
“legitimo interesse” e “melhor interesse”; o uso de dados sensiveis sem o consentimento do
titular; a auséncia de carater regulatdrio sobre a eliminacdo de dados; e, por fim, o fato da

Autoridade Nacional ter previsdo legal, mas ndo estar em pleno funcionamento.
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Diante do exposto, ainda que se reconheca que a LGPD e a ANPD representam avancos
para a legislacdo sobre o tema, é possivel observar algumas contradi¢cdes que fragilizam a atual

configuracdo normativa e institucional da politica de controle sobre dados pessoais no Brasil.
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